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1 Introduccion

Determinados servicios electronicos ofrecidos por el Banco de Espafia proporcionan informacion
mediante documentos en formato PDF (Portable Document Format). Cuando la naturaleza de la
informacion lo requiere, los documentos pueden estar firmados electronicamente.

Este documento constituye una guia de configuracion y utilizacion de la aplicacion Adobe Reader
para validar la firma electrénica de dichos documentos.

Para la elaboracion del manual se ha utilizado la versidn 9 de Adobe Reader sobre sistema
operativo Microsoft Windows. El documento puede también utilizarse como referencia en el caso
de otras versiones de la aplicacion o de plataformas distintas de Microsoft Windows.

En instalaciones corporativas de Adobe Reader y Microsoft Windows, algunas de las opciones de
configuracion descritas en este documento podrian no estar disponibles. Si se da tal

circunstancia, contacte con el servicio técnico de su organizacion.

Para mas informacion consulta la ayuda de la aplicacion Adobe Reader o la pagina web de Adobe.

SISTEMAS DE INFORMACION - VERIFICACION DE FIRMAS EN DOCUMENTOS PDF 1


http://www.adobe.com/es/�

2 Actualizacion de las entidades de confianza de Adobe Reader

Los certificados electronicos utilizados por los servicios electronicos del Banco de Espana para
firmar documentos PDF han sido emitidos por la Infraestructura de Clave Publica del Banco de
Espana (PKIBDE).

PKIBDE esta constituida en base a la siguiente estructura jerarquica:

NIVEL 0
AC
MNIWEL 1 Corporativa
, Usuarios
NIVEL 2 de PKIBDE

llustracion 1

La Autoridad de Certificacion Raiz (AC Raiz) ha emitido el certificado de la Autoridad de
Certificacion Corporativa (AC Corporativa), la cual a su vez es la encargada de emitir los
certificados de los usuarios de PKIBDE, entre ellos los utilizados para firmar electréonicamente los
documentos PDF.

21 Descarga de los certificados de la AC Raiz y AC Corporativa de PKIBDE

Se puede obtener una copia de los certificados de la AC Raiz y la AC Corporativa de PKIBDE en la
pagina web de PKIBDE o en la Oficina Virtual del Banco de Espana. Los ficheros que contienen
dichos certificados son ACraiz.crt y ACcorporativa.crt, respectivamente. Para asegurar que los
certificados descargados son los correctos se puede comprobar la siguiente informacion:

Autoridad de Certificacion Raiz

- Emisor: CN=BANCO DE ESPANA-AC RAIZ,0=BANCO DE ESPANA,C=ES

- Titular: CN=BANCO DE ESPANA-AC RAIZ,0=BANCO DE ESPANA,C=ES

- Numero de serie: F1:6D:75:86:5D:7C:CF:92:41:AD:A1:7A:CD:9A:3D:E2

- Huella digital SHA1: 2B:60:DE:7D:33:37:8B:F7:5B:67:8B:10:77:BB:F9:51:60:29:D6:A8
- Huella digital MD5: 19:B8:11:18:37:E3:F7:57:23:D0:2E:CF:37:B8:8E:22

Autoridad de Certificacion Corporativa

- Emisor: CN=BANCO DE ESPANA-AC RAIZ,0=BANCO DE ESPANA,C=ES

- Titular: CN=BANCO DE ESPANA-AC CORPORATIVA,0=BANCO DE ESPANA,C=ES

- Numero de serie: 36:6A:52:4D:A5:E4:4A:F8:41:08:A1:40:9B:9B:76:EB

- Huella digital SHA-1: AB:E6:1E:D2:5A:F6:42:53:F7:7B:32:2F:6F:21:37:29:B5:39:1B:DA
- Huella digital MD5: CE:F6:88:59:37:7F:E4:25:C8:27:DC:01:32:CB:5E:FB
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Esta informacion fue también publicada en la Resolucion de 30 de junio de 2006, del Banco de
Espana (BOE de 16 de septiembre), considerando también la correccion de erratas del BOE de 20
de septiembre.

Para la validacion de las firmas electronicas de los documentos PDF se requiere por tanto que la
aplicacion Adobe Reader considere a la AC Raiz y AC Corporativa del Banco de Espafa como
identidades de confianza. A continuacion se describen las dos alternativas existentes para realizar
esta operacion.

2.2 Alternativa 1: Instalar certificados de PKIBDE en Windows

Adobe Reader tiene la posibilidad de confiar en las entidades de confianza disponibles en el
sistema operativo Microsoft Windows. Por ello, es posible instalar los certificados de la AC Raiz y
AC Corporativa de PKIBDE en el almacén de entidades de confianza de Microsoft Windows v,
posteriormente, configurar Adobe Reader para confiar en dicho almaceén.

Importante: Adobe Reader confiara en las firmas incluidas en documentos PDF generadas no sdélo
con certificados de PKIBDE, sino también con los emitidos por cualquiera de las Autoridades de
Certificacion incluidas en el aimacén de certificados de Microsoft Windows.

Los pasos a seguir son los siguientes:

Instalar el certificado de la AC Raiz
Hacer doble click sobre el fichero ACraiz.crt. Se mostrara la siguiente ventana:

Certificado @

General | Detalles | Ruta de certificacin

E Informacion del certificado

Este certif. esta destinado a los siguientes propdsitos:

»1,3.6.1.4.1.19484.2.2. 1
» Todas las directivas de la aplicacidn

* Para ver detalles, consulte la dedaracién de |a entidad de ce

Emitido para: BANCO DE ESPARA-AC RAIZ

Emitido por:  BANCO DE ESPARA-AC RAIZ

Vilido desde 08/ 07/ 2004 hasta 03/ 07/ 2034

Instalar certificada. .. ] | Dedaracion del emisor |

Obtener mas informaddn acerca de certificados

llustracion 2

En la pestana Detalles se podran comprobar los atributos indicados en el apartado 2.1 para
confirmar que se trata del certificado correcto.
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A continuacion, pulsar “Instalar certificado...”.

Se iniciard el “Asistente para la importacion de certificados”:
Asistente para impertacién de certificados @

Este es el Asistente para importacién
de certificados
Este asistente le ayuda a copiar certificados, listas de

certificados de confianza vy listas de revocadion de
certificados desde su disco a un almacén de certificados.

UUn certificado, que se emite por una entidad de
certificacion, es una confirmacidn de su identidad y
contiene informacion que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

' Siguiente > | l Cancelar

=
i
(%]

b

llustracion 3
Pulsar Siguiente.

En la siguiente pantalla, para asegurar que el certificado se instala en el almacén correcto, elegir
manualmente el de nombre “Entidades de certificacion raiz de confianza”:

F |
Asistente para importacién de certificados :‘_ @

Almacén de certificados

Los almacenes de certificados son |as dreas del sistema donde se guardan los
certificados.

Windows puede selecconar automaticamente un almacén de certificados; también se
puede especificar una ubicacion para el certificado.

—, Selecdonar automaticamente el almacén de certificados segun el tipo de
= certificado
@ Colocar todos los certificados en el siguiente almacén
Almacén de certificados:
Entidades de certificacidn raiz de confianza

Mas informaddn acerca de los almacenes de certificados

< Atrés ][ Siguiente = ] [ Cancelar

b

llustracion 4

Pulsar Siguiente.
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Aparecera la siguiente pantalla:

i N
Asistente para impertacion de certificados @

Finalizacidn del Asistente para
importacion de certificados

|
& |
;__ %_l Se importara el certificado después de hacer dic en

c‘::l? Finalizar.

Especificd Ia siguiente configuracion:

Almacén de certificados selecdonado por el usuario &

Contenido Cert

] 1] | 3

< Atras l[ Finalizar ] l Cancelar

ke

llustracion 5

Pulsar Finalizar.

Dado que se trata del certificado de una Autoridad de Certificacion raiz de una jerarquia, aparecera
la siguiente ventana para solicitar confirmacion:

2 ~

Advertencia de seguridad

Esta a punto de instalar un certificado desde una entidad de
l . certificacion (CA) que afirma representar a:

BANCO DE ESPANA-AC RAIZ

Windows no puede validar que el certificado procede realmente de
"BANCO DE ESPARA-AC RAIZ". Péngase en contacto con "BANCO DE
ESPANA-AC RAIZ" para confirmar su origen. El siguiente nidmero le
ayudard en este proceso:

Huella digital (shal): 2B60DE7D 33378BF7 5B678B10 77BBFA51 6029D6A8

Advertencia:

Si instala este certificado de raiz, Windows confiara automaticamente en
cualquier certificado emitido por esta CA. La instalacion de un
certificado con una huella digital sin confirmar supone un riesgo para la
seguridad. Al hacer clic en "Si", asume este riesgo.

;Desea instalar este certificado?

A

llustracion 6

Se puede comprobar que la huella digital basada en el algoritmo SHA1 coincide con la indicada en

el apartado 2.1.
Pulsar Si. Aparecera un mensaje confirmando la instalacion del certificado.

SISTEMAS DE INFORMACION - VERIFICACION DE FIRMAS EN DOCUMENTOS PDF 5



Instalar el certificado de la AC Corporativa
Hacer doble click sobre el fichero ACcorporativa.crt. Se mostrara la siguiente ventana:

Certificado @

General | Detalles | Ruta de certificacin

g Informacion del certificado

Este certif. esta destinado a los siguientes propdsitos:

»1,3.6.1.4.1.19484.2.2. 1
» Todas las directivas de la aplicacidn

* Para ver detalles, consulte la dedaracién de |a entidad de ce

Emitido para: BANCO DE ESPAFIA-AC CORPORATIVA

Emitido por:  BANCO DE ESPARA-AC RAIZ

Vilido desde 23/ 07/ 2004 hasta 29/ 07/ 2019

Instalar certificada. .. ] | Dedaracién del emisor

Obtener mas informaddn acerca de certificados

A

llustracion 7

En la pestana Detalles se podran comprobar los atributos indicados en el apartado 2.1 para
confirmar que se trata del certificado correcto.

Pulsar “Instalar certificado...”.

Se iniciara el “Asistente para la importacion de certificados”.

Repetir el procedimiento descrito arriba para el certificado de la AC Raiz, con la diferencia de que,
en esta ocasion, el almacén a elegir ha de ser el de nombre “Entidades de certificacion

intermedias”. Ademas, por no tratarse de la AC raiz de una jerarquia, no aparecera la pantalla de la
ilustracion 6.
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Configurar Adobe Reader para confiar en el almacén de Windows
Iniciar Adobe Reader y elegir el menu Edicion > Preferencias.

Seleccionar la seccion Seguridad y pulsar el botdn “Preferencias Avanzadas”.

Elegir la pestaha “Integracion de Windows” y pinchar en la opcién “Validando firmas” bajo el
epigrafe “Confiar en TODOS los certificados raiz del almacén de certificados de Windows para las
siguientes operaciones”:

Preferencias avanzadas de las firmas digitales ﬁ

Verificacian | Creacién | Integracion de Windows

[T] Activar la bisqueda de certificados distintos a los suyos en el almacén de certificades de Windows

Confiar en TODOS los certificados raiz del almacén de certificados de Windows para las
siguientes operaciones:

[[]validando documentes certificados

I, Siseselecciona cualquiera de estas opciones, el contenido de las empresas que tengan
certificados instalados en Windows se considerara contenido de confianza. Tenga
cuidado con la activacidn de esta funcicn.

Aceptar l l Cancelar

%

llustracion 8

Pulsar Aceptar.
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2.3 Alternativa 2: Instalar certificados de PKIBDE en Adobe Reader

Adobe Reader dispone de su propio almacén de certificados de confianza, por lo que es posible
instalar en él los certificados de la AC Raiz y AC Corporativa de PKIBDE para que, de esta forma,
la aplicacion confie en las firmas de los documentos PDF.

Los pasos a seguir son los siguientes:

Instalar el certificado de la AC Raiz
Iniciar Adobe Reader y elegir el menud Documento > Administrar identidades de confianza...

pareceré la siguiente pantalla:

[—
Administrar identidades de ¢ [l
oser. [ -
MNombre l Agregar contacto.., l
l Solicitar contacto... l
Detalles...
|
Exportar...
|
Eliminar
Muevo grupo...
Ayuda [ Cerrar ]
llustracion 9

Pulsar el botén “Agregar contacto...”
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Aparecera la siguiente pantalla:

Elegir contactos para im

Este cuadro de didloge le permitira seleccionar contactos para importarlos a su lista de identidades de
confianza, También puede definir la confianza de cualquier certificade asociade a los contactes que

importe,
Contactos
MNombre Correo electronico Quitar
Certificados

Esta lista muestra los certificados asociados al contacto actualmente seleccionado.

Asunto Emisor Caduca Detalles...

llustraciéon 10

Pulsar el botén Examinar y seleccionar el fichero ACraiz.crt:

Este cuadre de didlogo le permitird seleccionar contactos para importarlos a su lista de identidades de
cenfianza. También puede definir la confianza de cualquier certificade aseciado a los contactos que
importe, I
Contactos
MNombre Correo electrénico Quitar

[EElBANCO DE ESPANA-AC RAIZ

Buscar...

Certificados

Esta lista muestra los certificados asociados al contacto actualmente seleccionado.

Asunto Emisor Caduca Detalles...

[ ees.. |

Importar l [ Cancelar

== -

llustracion 11
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En la parte superior de la ventana seleccionar el contacto recién importado y, a continuacion, en la
arte inferior de la ventana seleccionar el certificado:

Elegir contactos para importar

Este cuadre de didlogo le permitird seleccionar contactos para importarlos a su lista de identidades de
confianza, También puede definir la confianza de cualquier certificado asociade a los contactos que
importe,

Contactos

Mombre Correo electronico Quitar

[E BANCO DE ESPARIA-AC RAIZ
Examinar...

Buscar...

i

Certificados

Esta lista muestra los certificados ascciados al contacto actualmente seleccionado.

Asunto Emisor Caduca Detalles...

BANCO DE ESPANA-A.. BAMCO DE ESPANA-A.. 08/07/2034 9:34:12

IE
[=)
=1
=

— |

| %

llustracion 12

Pulsar el boton Confiar:
F
Impaortar configuracion de coniaclos_‘_ i u

Detalles del certificado

Asunto: BANCO DE ESPANA-AC RAIZ
Emisor: BANCO DE ESPARA-AC RAIZ
Uso:  Firmar certificado (autoridad del certificado, CA), Firmar lista revocacion certificados

Caducidad: 08/07/2034 9:34:12

Confianza

El certificado utilizado para firmar un documento debe ser de un certificado raiz de
confianza o proceder de una raiz de confianza para que la validacian de la firma se realice
correctamente. La comprobacion de revocacion no se realiza en un certificado raiz de
confianza o en uno superior a él.

[]iLiilizar este certificado como raiz de confianza

Si la walidacion de firma se realiza correctamente, confie en este certificado:
Documentos o datos firmados
[7] Documentos certificados
Contenido dinamico
JavaScript privilegiado incrustado

Operaciones privilegiadas del sistema (red, impresion, acceso a archivos, etc.)

| Detalles del cerfficado...

I Aceptar ] ’ Cancelar

|

llustracion 13
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Elegir la opcion “Utilizar este certificado como raiz de confianza” y pulsar Aceptar.

Aparecera de nuevo la pantalla de la ilustracidon 12. Pulsar el botdn Importar.

Se mostrard el siguiente mensaje:

Importacién terminada

Detalles de la importacién:

Se ha(n) importade 1 certificado(s) de emisor.

A

llustracion 14

Instalar el certificado de la AC Corporativa

En el menu Documento > Administrar identidades de confianza, de Adobe Reader (ver ilustracion
9), repetir el procedimiento descrito para la AC Raiz pero, en esta ocasion, elegir el fichero
ACCorporativa.crt. No es necesario confiar en este certificado como raiz de confianza en la
ventana de la ilustracion 13.

Para confirmar que se han instalado los dos certificados correctamente, en la pantalla de la
ilustracion 9 elegir “mostrar Certificados”:

.
Administrar identidades de ﬂ

Mostrar: | Certificados vl

Mombre Emisor l Agregar contacto.. l
F= BANCO DE ESPARIA-AC RAIZ BANCO DE ESPARIA-AC

[FEBANCO DE ESPANA-AC CORPORATIVA  BANCO DE ESPANA-AC RA [ Solicitar contacto... ]
[ Adobe Root CA Adobe Root CA

l Editar confianza... l

l Exportar... l

[ [ ]

Muevo grupo...

Mostrar certificado... l

Ayuda [ Cerrar ]

llustracion 15

Deberan aparecer los certificados de nombre “BANCO DE ESPANA — AC RAIZ” v “BANCO DE
ESPANA - AC CORPORATIVA”. Para confirmar que se trata de los certificados correctos, se
puede seleccionar cada uno de ellos y pulsar el botdon “Mostrar certificado...”. Se podra
comprobar en la pestana detalles que los atributos de cada certificado se corresponden con los

indicados en el apartado 2.1.
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3 Verificacion de firmas electronicas en documentos PDF

En este apartado se describe las opciones de configuracion de Adobe Reader para la verificacion
de firmas electrénicas, asi como el procedimiento a seguir para realizar la verificacion.

3.1 Configuraciéon de Adobe Reader
Iniciar Adobe Reader y elegir el menu Edicion > Preferencias.

Seleccionar la seccion Seguridad aparecera la siguiente pantalla:

r 5
Preferencias LR . I&

Categorias:
Firmas digitales

Documentos . = 2 -
G | [7] Verificar firmas al abrir el decumento Preferencias avanzadas...
enera

Pantalla completa [] Ver documentos en el medo de vista previa de documentos al firmar

Presentacién de pagina
Aspecto

3D y mutimedia Nuevo...

Accesibilidad
Acrobat.com Editar...

Actualizader

Adrinistrader de confianza Duplicar
Buscar
Confianza en contenido multimedia (heredadeo) Eliminar

Formularios
Identidad

Internacional
Internet Configuracién de seguridad

JavaScript [T Cargar la configuracién de seguridad desde un servidor
Lectura

Medicion (2D)
Medicién (30)
Medicion (Geo)
Multimedia (heredado)
Ortografia

Cenfiguracién del servidor

URL:
La configuracién debe firmarse antes del: Permitir cualquier certificado

Semana @ Mes Actualizar ahora
Rastreador

Seguridad 2 semanas 3 meses Preguntar antes de instalar

Seguridad (mejorada)
Unidades

L e

llustracion 16

Si se desea que Adobe Reader verifique las firmas electronicas en el momento de abrir los
documentos PDF, seleccionar la opcion correspondiente. Si no se elige esta opcion, se requerira
gjecutar manualmente la opcion de menu “Validar firma” en el panel de firma, segun se describe
en el apartado 3.3.

A continuacion, en la ventana de la ilustracion 16, pulsar el boton “Preferencias avanzadas...” y
seleccionar la pestana Verificacion.
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Aparecera la siguiente pantalla:

r -1
Preferencias avanzadas de las firmas digitales [&J

Creacidn | Integracién de Windows

Al verifican

@ Usar el método especificado en el documento. Preguntar si no esta disponible,
() Usar el métede especificado en el documento. Usar el método predeterminade si no esta disponible.

() Usar siempre el método predeterminade (anula el método especificado en el documento).
Método predeterminado para verificar firmas: | Seguridad predet. de Adobe
[¥] Requerir la comprobacion de revocacién de certificados al comprobar firmas siempre que sea posible
[]Ignorar informacién de validacién de documento
Haora de verificacién
Verificar firmas mediante:

() Hora actual
(@ Si esta disponible, hora segura (por ejemplo la marca de hora) incrustada en |a firma; en caso contrario la hora actual

(7' Hora en la que se creo la firma

Usar marcas de hora caducadas

[ Mostrar advertencias de marca de hora en la barra de mensajes del documento

Aceptar ] I Cancelar

% —

llustracion 17

Seleccionar las siguientes opciones de configuracion:

- Al verificar: usar el método especificado en el documento. Preguntar si no esta disponible.

- Requerir la comprobacion de revocacion de certificados al comprobar firmas siempre que sea
posible.

- Hora de verificacidn. Verificar firmas mediante: si esta disponible, hora segura (por ejemplo la
marca de hora) incrustada en la firma; en caso contrario la hora actual.

Pulsar Aceptar.
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3.2 Panel de firmas de Adobe Reader
Para verificar la firma electronica de un documento PDF y acceder a la informacion sobre el
firmante, se requiere utilizar el panel de firmas.

Dicho panel habitualmente se muestra de forma automatica si el documento PDF esta firmado. En
cualquier caso, puede accederse al panel de firma mediante el menu Ver > Paneles de navegacion
> Firmas

7| Informe+Detallado.pdf - Adobe Reader ‘ i

Archive  Edicion [UUS8 Documento  Herramientas  Veptana  Ayuda

L4 .
. 133% ~ =l f_-ij Buscar
Ampliacién/Reduccién k
Presentacién de pagina k
Rotar vista 4
Modo de lectura Ctrl+H
Modo Pantalla completa Ctrl+L
Barra de meniis F3
| Barras de herramientas r
| Paneles de pavegacion E ﬁ".rl_ml modelo
v Grosores de linea Ctrl+5 :@ Archivos adjuntes
m Articulos
Rastreador... -~
a Capas
Desplazamiento automatico Mayuis+Ctrl+H ) Comentarios
Leer en voz alta 4 g Fres
Ij Paginas
Muostrar panel de nawegacicn F4
Restablecer paneles
Acoplar todos los paneles

llustracion 18

El panel de firmas aparecera situado a la izquierda de la pantalla:

7 Informe + Detallado.pdf - Adobe Reader ‘ P— - -
Archive Edicion  Wer Documento Herramientas Ventana Ayuda
= &l $ 1 /2 @® w6% - o [ uscar -

@ Firmado y todas las firmas son validas.

Validar todas

llustracion 19

Nota: si el panel de firmas no esta disponible sera debido a que el documento PDF no esta
firmado electronicamente.
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3.3 Verificar una firma
Para verificar una firma se ha de pulsar con el botén derecho del ratén sobre la firma a verificar en
el panel de firmas (pantalla de la ilustracion 19) y elegir la opcién “Validar firma”:

T Informe+Detallado.pdf - Adobe Reader ‘- : —

Archive Edicion  VYer Documento Herramientas Ventana Ayuda

H%ﬂ' $ 1/2 @@ w06% - | o

@ Firmado y todas las firmas son validas.

Validar todas

% Rev.l:Firmadog =~~~ 7
Rew 2200 1 ol campo de firma

Validar firma
WYer version firmada

Agregar informacicon de verificacion

Mostrar propiedades de firma...

llustracion 20

Pasados unos segundos, requeridos para que Adobe Reader obtenga la informacion de
revocacion publicada por la Autoridad de Certificacion, aparecera la una ventana que informa
sobre el resultado de la verificacion:

F &

Estado de validacién de la firma

RIESGOS NIF V28000024,
- Mo ha habide modificaciones en: Documento desde que se firmao.
- La identidad del firmante es valida.

@ La firma es VALIDA, firmada por [4/F] CIR CENTRAL DE INFORMACION DE

- Aviso legal... | ’ Propiedades de la firma... ] ’ Cerrar ]

t'

llustracion 21
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Al pulsar el botén “Propiedades de la firma...” aparecera la siguiente ventana, que permite obtener
informacion detallada sobre la verificacion de la firma, el certificado del firmante incluyendo su
estado de revocacion, y la fecha y hora en la que se firmd el documento:

F

Propiedades de la firma

e

@ La firma es VALIDA, firmada por [A/F] CIR CENTRAL DE INFORMACION DE RIESGOS NIF
V28000024,

Resumen| Documento | Firmante I Fechay hora | Legal |

Firmado por: rR.AL DE INFORMACION DE RIESGOS MIF V28000024 [ Mostrar certificado...

Motivo: I

Fecha: IEDIU."UB."E 20:22:16 +02'00°

Ubicacion: I

Resumen de validez

% Mo ha habide medificaciones en: Documento desde que se firmao,

% La identidad del firmante ez valida.

@ La firma contiene la marca de hora.

La firma se cred con la version Adobe Acrobat.

[ Validar firma J [ Cerrar

L%
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