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OBJETO DEL ANEXO 4 RELATIVO A LA POLÍTICA DE SEGURIDAD Y PROCESO DE REGISTRO, SUPERVISIÓN, SEGUIMIENTO Y RESTRICCIÓN DEL ACCESO A DATOS DE PAGO SENSIBLES

El presente documento es una plantilla para la aportación de información relativa a la Política de seguridad y proceso de registro, supervisión, seguimiento y restricción del acceso a datos de pago sensibles de la presolicitud de autorización o registro de entidades (FDU-090). Su presentación es de carácter obligatorio.

INSTRUCCIONES GENERALES DE CUMPLIMENTACIÓN

· Para una tramitación ágil de la solicitud, es recomendable incluir la información que conteste a cada apartado de la manera más concreta y con la mayor cantidad de información relevante posible.

· Antes de remitir el documento, por favor, cerciórese de haber eliminado las secciones y contenidos en color azul incluidos a modo de ejemplo. 

INSTRUCCIONES ESPECIFICAS PARA CUMPLIMENTACIÓN DE LAS TABLAS DEL ANEXO

Ver final del documento


a) Diagrama que ilustre la arquitectura de sistemas TIC prevista. Deberán incluirse en la misma, entre otros posibles elementos, los principales sistemas de TIC que darán soporte a las actividades del negocio, interfaces con los proveedores terceros que prestarán servicios de TIC o de cualquier índole operativa importante y los dispositivos de red. Por favor, aporte una o varias imágenes a continuación, así como una descripción de esta y sus elementos.



b) [bookmark: _Hlk183434298]Identificación de los principales sistemas de TIC de la empresa que darán soporte a las actividades del negocio, junto con una breve descripción y especificación de las principales características de cada uno de ellos. Por favor, rellene la tabla según instrucciones indicadas al final del documento y los ejemplos provistos.


	[bookmark: _Hlk183430848]Nº
	Nombre del sistema TIC
	Descripción del sistema TIC
	Tipo de sistema TIC 
	Proveedor del sistema TIC 
	Infraestructura TIC de apoyo
	Proveedor infra
	Administradores del sistema TIC 

	1
	[Nombre]
	Sistema TIC que da soporte a los servicios de pago solicitados. De todos los módulos ofertados por el proveedor, se utilizarán estos tres: “backoffice”, “tu remesa”, “tu transferencia”.
	Producto de mercado
	Denominación social
	De terceros
	Denominación social
	La sociedad [denominación social] está a cargo del mantenimiento correctivo. Para el resto de los aspectos, el sistema TIC es operado por personal de la propia Entidad

	2
	[Nombre]
	Utilidad de reconocimiento facial empleada para el KYC
	Producto de mercado
	Denominación social
	De terceros
	Denominación social
	Está totalmente administrado por el personal de [denominación social]

	3
	[Nombre]
	Herramienta para detectar transacciones sospechosas de fraude
	Desarrollo propio
	N/A
	De terceros
	Denominación social
	Totalmente operada por personal de la Entidad.




c) Identificación, descripción y características de los elementos de autenticación previstos a efectos de llevar a cabo la autenticación y/o autenticación reforzada de clientes. Por favor, rellene la tabla según instrucciones indicadas al final del documento y los ejemplos provistos.

	[bookmark: _Hlk183434574]Sí/No
	Categoría
	Elemento de autenticación
	Descripción de la Implementación

	Sí
	Conocimiento
	Contraseña
	Mínimo 8 caracteres alfanuméricos. Se empleará [denominación del algoritmo de cifrado].

	No
	Conocimiento
	PIN
	

	No
	Conocimiento
	Preguntas de seguridad
	

	No
	Conocimiento
	Passphrase
	

	No
	Conocimiento
	Swiping path
	

	No
	Conocimiento
	Otros (Indicar cuál)
	

	Sí
	Posesión
	OTP, TOTP o similar
	Remisión de OTP al SIM del número de teléfono vinculado del usuario. Se seguirá RFC 6238.

	No
	Posesión
	Garantía de posesión del dispositivo mediante firma
	

	No
	Posesión
	QR, TAN o tarjeta de coordenadas
	

	No
	Posesión
	Enlace entre aplicación/browser y dispositivo
	

	No
	Posesión
	Uso de lector de tarjetas
	

	No
	Posesión
	Uso de tarjeta con código de seguridad dinámico
	

	No
	Posesión
	Otros
	

	Sí
	Inherencia
	Escaneo de huella
	Empleo de la funcionalidad provista por proveedor del móvil del usuario.

	No
	Inherencia
	Reconocimiento de voz
	

	No
	Inherencia
	Reconocimiento de venas
	

	No
	Inherencia
	Reconocimiento facial
	

	No
	Inherencia
	Reconocimiento de la mano
	

	No
	Inherencia
	Escaneo de retina e iris
	

	No
	Inherencia
	Reconocimiento de patrones de tecleo
	

	No
	Inherencia
	Ritmo cardíaco u otros patrones corporales (wearables)
	

	No
	Inherencia
	Ángulo de sostenimiento del dispositivo
	

	No
	Inherencia
	Otros
	




d) [bookmark: _Hlk183447337]Principales operativas ofrecidas a los usuarios que precisen autenticación, junto con las características más destacadas para su autenticación. Deberá tenerse en consideración cada uno de los servicios de pago a prestar (y servicios de dinero electrónico, en su caso). Por favor, rellene la tabla según instrucciones indicadas al final del documento y los ejemplos provistos.


	Nº
	Operativa
	Aplica SCA
	Elementos de autenticación empleados
	Justificación de no aplicación de SCA
	Exención según RD(UE) 2018/389

	1
	Acceso a la cuenta online
	Sí
	(i) Contraseña + OTP remitido a la SIM y (ii) OTP remitido a la SIM + reconocimiento de huella
	N/A
	N/A

	2
	Acceso a la cuenta online
	No
	(i) OTP remitido a la SIM y (ii) reconocimiento de huella
	Aplicación de exención del RD(UE) 2019/389
	Artículo 10 Información de cuentas de pago

	3
	Visualizar nombre de listado de beneficiarios frecuentes
	No
	Los empleados para el acceso a la cuenta online
	La operativa no se considera recogida bajo ninguno de los tres supuestos del Artículo 68.1 del RD-l 19/2018
	N/A

	
	
	
	
	
	

	
	
	
	
	
	



e) Criterio adoptado para la clasificación de datos como datos de pago sensibles en el contexto del modelo de negocio de la Entidad. Incluya dicho criterio a continuación. 


f) [bookmark: _Hlk183437196]Enumeración y descripción de los datos de pago sensibles identificados por la Entidad. Por favor, rellene la tabla según instrucciones indicadas al final del documento y los ejemplos provistos.

	Nº
	Dato de pago sensible
	Justificación para su catalogación
	Sistemas TIC y actores con acceso al dato

	1
	Usuario y contraseña de los usuarios de servicios de pago
	Pueden ser utilizados para cometer un fraude
	El usuario definirá e introducirá la contraseña en la aplicación. Se almacenará en base de datos “x”. Solo los usuarios administradores de la base de datos podrán tendrá acceso al dato, aunque no será posible su divulgación al emplear [denominación del algoritmo de cifrado] para su creación y verificación.

	2
	IBAN para la liquidación de las operaciones adquiridas
	Un acceso no autorizado en modo edición a dicho dato podría significar un fraude
	El usuario lo podrá visualizar y editar en la aplicación y mediante llamada por teléfono al servicio de soporte. Se almacenará cifrado en la base de datos “Y”. Los usuarios administrados de la base de datos podrán acceder y editar dicho campo, aunque dichos accesos estarán monitorizados y remitirán alertas ante cambios. También los empleados tipo 1 de la Entidad podrán visualizar dicho dato. Podrán editarlo si se ha solicitado por teléfono por el cliente, habiendo verificado como corresponda su identidad, permisos y certificado de titularidad o similar.

	
	
	
	

	
	
	
	




INSTRUCCIONES ESPECIFICAS PARA CUMPLIMENTACIÓN DE LAS TABLAS DEL ANEXO

TABLA DE SISTEMAS TIC 
 
Referencia en FDU-090: 
(5.b) Identificación de los principales sistemas de TIC de la empresa que darán soporte a las actividades del negocio, junto con una breve descripción y especificación de las principales características de cada uno de ellos 
 
Instrucciones de uso de la tabla:
Por favor, emplee tantas agrupaciones de filas como necesite, de tal manera que cada agrupación de filas se corresponda con un sistema TIC.
La semántica de los campos es la siguiente:
Nº					Identificación numérica del sistema (enteros correlativos)			
Nombre del sistema TIC 		Nombre del sistema TIC 
Descripción del sistema TIC 	Breve descripción de cómo el sistema TIC se relaciona con los servicios de pago o de dinero electrónico previstos a prestar. En el caso de que se trata de un producto con distintos módulos funcionales, deberá identificarse cuáles se prevén utilizar.
Tipo de sistema TIC 		A elegir entre una de estas dos opciones siguientes:
					- “Desarrollo propio”
					- “Producto de mercado”
Proveedor del sistema TIC 		Proveedor del producto de mercado, únicamente si no se trata de un desarrollo propio
Infraestructura TIC de apoyo	Infraestructura TIC en la que se apoya, a elegir entre una de las opciones siguientes:
					- “Propia”. Si es la Entidad la que dispone de infraestructura TIC donde despliega el sistema.
					- “De terceros”. Si la Entidad emplea una infraestructura TIC gestionada por un tercero. Por ejemplo, por un proveedor de servicios en la nube, una entidad del mismo grupo empresarial o el propio proveedor del sistema TIC.
Proveedor infraestructura TIC 	Identificación del proveedor de la infraestructura TIC, únicamente si se ha seleccionado “De terceros” en el campo anterior. Dicho proveedor debería haberse identificado como externalización de función operativa importante en el apartado 4, Organización estructural.
Administradores del sistema TIC	Breve descripción que ayude a comprender quien serán los encargados de administrar el sistema TIC, así como la infraestructura TIC en la que se apoya.

TABLA DE ELEMENTOS DE AUTENTICACIÓN

Referencia en FDU-090:
(5.c) Identificación, descripción y características de los elementos de autenticación previstos a efectos de llevar a cabo la autenticación o autenticación reforzada de clientes.

Instrucciones de uso de la tabla:
La semántica de los campos es la siguiente:
Empleado				Consigne ‘Sí’ cada uno de los elementos de autenticación previsto a emplear o ‘No en caso contrario.
Categoría				Según se recogen en los artículos 6, 7 y 8 del REGLAMENTO DELEGADO (UE) 2018/389.
Elemento de autenticación		Según se explicitan en la “Opinion of the European Banking Authority on the elements of strong customer authentication under PSD2” (EBA-Op-2019-06). Si considera que algún elemento de autenticación no está en el listado, por favor, incluya tantas filas como crea conveniente, indicando toda la información solicitada en la tabla.
Descripción de la implementación	Descripción de cómo se prevé implementar técnica y operativamente el elemento de autenticación.

TABLA DE PRINCIPALES OPERATIVAS A AUTENTICAR

Referencia en FDU-090: 
(5.d) Tabla con la enumeración de las principales operativas a ofrecer a los usuarios y que precisen autenticación, teniendo en consideración cada uno de los servicios de pago (y servicios de dinero electrónico, en su caso) a prestar, e incluyendo las características de su autenticación.

Instrucciones de uso de la tabla:
Por favor, emplee tantas filas como necesite, de tal manera que cada una de ellas se corresponda con una operativa tipo. Si para un mismo tipo de operativa tiene previsto aplicar en algunos escenarios SCA, y en otros no, incluya dos filas distintas.
La semántica de los campos es la siguiente:
Nº						Identificación numérica de la operativa (enteros correlativos)			
Operativa				Descripción breve y concisa de la operativa			
[bookmark: _Hlk183436572]Aplica SCA				Confirmación de si se aplica SCA o no en la operativa (consigne ‘Sí’ o ‘No’)
Elementos de autenticación empleados	Deberán incluirse tantos elementos de autenticación como se tengan previsto emplear. Si la operativa no requiere aplicación de SCA, se deberán añadir todos los elementos que permitan autenticar de manera simple al usuario. Si la operativa si requiere de aplicación de SCA, se añadirán tantas duplas de elementos de autenticación como se tenga previsto. En algunos casos, la operativa puede requerir que se empleen los elementos de autenticación que ya se han referenciado en otra operativa, por ejemplo, cuando se desea visualizar alguna información específica y el usuario ya se ha autenticado previamente en la aplicación.
Justificación de no aplicación de SCA 	Si se ha afirmado que no se aplicará SCA, se deberá justificar. Principalmente se debería a alguna de las siguientes dos circunstancias que se indican a continuación. En caso contrario, describir como corresponda. 
					- “Operativa no recogida bajo ninguno de los tres supuestos del Artículo 68.1 del RD-l 19/2018”
					- “Operativa en la que se tiene previsto aplicar alguna de las exenciones recogidas en el Capítulo III del RD(UE) 2018/389”
Exención según RD(UE) 2018/389	En caso de haber afirmado que la operativa no requerirá aplicación de SCA por querer aplicar algunas de las exenciones recogidas en el Capítulo III del RD(UE) 2018/389, se deberá explicitar cuál. 

TABLA DE DATOS DE PAGO SENSIBLES

Referencia en FDU-090: 
(5.f) Enumeración y descripción de los datos de pago sensibles identificados por la Entidad

Instrucciones de uso de la tabla:
Por favor, emplee tantas filas como necesite, de tal manera que cada una de ellas se corresponda con un dato de pago sensible. La semántica de los campos es la siguiente:
Nº						Identificación numérica del dato de pago sensible la operativa (enteros correlativos)			
Dato de pago sensible			Descripción breve y concisa del dato de pago sensible
Justificación para su catalogación	Deberá aportarse justificación de porqué se considera dato de pago sensible en el modelo de negocio de la Entidad
Sistemas TIC y actores con acceso al dato	Incluir los sistemas TIC (entre otros, a para usuarios, backoffice de empleados) y actores (entre otros, proveedores de servicios, empleados de la entidad, etc.) donde el dato se almacena, transmite, edita o visualiza.
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