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ANEXO RELATIVO A LA POLÍTICA DE SEGURIDAD

El presente documento es una plantilla para la aportación de información relativa a la política de seguridad de la solicitud de autorización o registro.

INSTRUCCIONES GENERALES DE CUMPLIMENTACIÓN

i. Para una tramitación ágil de la solicitud, es recomendable incluir la información que conteste a cada apartado de la manera más concreta y con la mayor cantidad de información relevante posible.

ii. Antes de remitir el documento, cerciórese de haber eliminado las secciones y contenidos en color azul incluidos a modo de ejemplo. 

INSTRUCCIONES ESPECIFICAS PARA CUMPLIMENTACIÓN DE LAS TABLAS DEL ANEXO

Ver final del documento


a) una evaluación detallada de los riesgos del servicio o los servicios de pago que la entidad pretende prestar, que incluya todos los riesgos identificados, en particular, los de fraude, seguridad, operacional o los derivados de externalizaciones, así como las medidas de mitigación y de control de seguridad adoptadas para proteger adecuadamente a los usuarios de los servicios de pago frente a los riesgos identificados. 

[bookmark: _Hlk197366818]La evaluación, para aquellos aspectos relativos a la resiliencia operativa digital, deberá tener en consideración lo recogido en el REGLAMENTO (UE) 2022/2554 sobre la resiliencia operativa digital del sector financiero y su normativa de desarrollo. 

Entre otros aspectos, la evaluación deberá:

· [bookmark: _Hlk197367559][bookmark: _Hlk197367600]Incluir las vulnerabilidades y ciberamenazas que pudieran afectar a las funciones empresariales[footnoteRef:1] sustentadas por TIC, activos de información y activos de TIC). [1:  Las funciones empresariales recogidas en este apartado, así como cualquier otro tipo de información relacionada, deberá estar alineada y ser consistente con lo indicado por la Entidad, principalmente, en el anejo 10 del formulario.] 


· Recoger los indicadores cuantitativos o cualitativos para medir el impacto y la probabilidad de las vulnerabilidades y amenazas a que se refiere el punto anterior.

· Contener las medidas de mitigación de los riesgos identificados, indicando, así mismo, si la medida está ya implementada y la fecha de implementación (prevista, en aquellos casos en la que todavía no se ha implementado).

Por favor, aportar en un documento anejo la evaluación de riesgos requerida. 


b) [bookmark: _Hlk183434298]una descripción de los sistemas de TIC, tanto propios, como externalizados en proveedores de servicios, que incluya:

i. La arquitectura de sistemas TIC prevista, incluyendo sus elementos de red. Por favor, aporte una o varias imágenes a continuación, así como una descripción de la arquitectura que incluya los sistemas y elementos de red.



ii. Identificación de los principales sistemas de TIC de la empresa que darán soporte a las actividades del negocio o funciones empresariales, junto con una breve descripción y especificación de las principales características de cada uno de ellos, y con información sobre si dichos sistemas ya son utilizados por la entidad o su grupo, o bien, la fecha estimada de puesta en marcha. Por favor, rellene la tabla 12.1 según instrucciones indicadas al final del documento y los ejemplos provistos.

	[bookmark: _Hlk190768191]SISTEMAS TIC QUE DAN SOPORTE A LAS FUNCIONES EMPRESARIALES - tabla 12.1

	[bookmark: _Hlk183430848]Nº
	Nombre del sistema TIC principal
	Descripción 
	Tipo 
	Proveedor 
	Infraestructura TIC
	Proveedor infraestructura TIC
	Administradores del sistema TIC
	Uso
	Fecha de entrada en producción

	1
	[Nombre sistema]
	Sistema TIC que da soporte a los servicios de pago solicitados. De todos los módulos ofertados por el proveedor, se utilizarán estos tres: “backoffice”, “tu remesa”, “tu transferencia”.
	Producto de mercado
	XXXXXX S.L.
	De terceros
	XXXXXX S.L.
	XXXXXX S.L está a cargo del mantenimiento correctivo. Para el resto de los aspectos, el sistema TIC es operado por personal de la propia Entidad
	Sí. En uso por la Entidad
	20-05-2023

	2
	[Nombre sistema]
	Utilidad de reconocimiento facial empleada para el KYC
	Producto de mercado
	XXXXXX SLU
	De terceros
	XXXXXX SLU
	Está totalmente administrado por el personal de XXXXXX SLU.
	No
	01-06-2025



iii. Los sistemas de TIC que sustentan los procesos de apoyo utilizados para la organización y la administración de la entidad, tales como contabilidad, sistemas de remisión de información prevista en la legislación, gestión de personal, gestión de relaciones con los clientes, servidores de correo electrónico y servidores de archivos internos, y con información sobre si dichos sistemas ya son utilizados por la entidad o su grupo, y la fecha estimada de puesta en marcha, si procede. Por favor, rellene la tabla 12.2 según instrucciones indicadas al final del documento y los ejemplos provistos.

	SISTEMAS TIC DE APOYO - tabla 12.2

	Nº
	Nombre del sistema TIC de apoyo
	Descripción
	Tipo
	Proveedor
	Infraestructura TIC
	Proveedor infraestructura TIC
	Administradores del sistema TIC
	Uso
	Fecha de entrada en producción

	1
	[Nombre sistema]
	Sistema TIC utilizado para la gestión de la contabilidad de la Entidad
	Producto de mercado
	XXXXXX S.L.
	De terceros
	XXXXXX S.L.
	XXXXXX S.L gestiona el mantenimiento correctivo/evolutivo del sistema TIC. 
La infraestructura está administrada por XXXXXX S.L. y personal interno TI 
	No
	01-06-2025

	2
	[Nombre sistema]
	Mailing
	Producto de mercado
	XXXXXX S.L.
	De terceros
	XXXXXX S.L.
	Administración global: XXXXXX S.L.
Administración local: personal interno TI 
	Si. En uso por su Grupo
	20-04-2020


[bookmark: _Hlk189222259]

c) listado de todas las conexiones autorizadas desde el exterior, tales como con socios, proveedores de servicios, entidades del grupo y empleados que trabajan a distancia. Por favor, rellene la tabla que se indica en la letra d) 
d) Para cada conexión autorizada desde el exterior incluir:

· la justificación de tales conexiones 
· descripción de las diferentes medidas y mecanismos de seguridad lógica implementados

Por favor, rellene la tabla 12.3 según instrucciones indicadas al final del documento y los ejemplos provistos. 

	[bookmark: _Hlk190937725]CONEXIONES AUTORIZADAS DESDE EL EXTERIOR - tabla 12.3

	Nº
	Conexión
	Descripción de la conexión
	Justificación de la conexión 
	Medida de seguridad lógica
	Control de la Entidad
	Naturaleza del control
	Tipo de control
	Frecuencia del control

	1
	VPN – One 
	Red privada virtual para uso de empleados 
	Todos los empleados de la Entidad disponen de teletrabajo
	Implantación de Firewalls
	Monitorización continua de accesos
	Técnico
	Preventivo
	Real Time

	2
	VPN – One 
	Red privada virtual para uso de empleados 
	Todos los empleados de la Entidad disponen de teletrabajo
	Implantación de Firewalls
	Modificación de reglas
	Organizativo
	Preventivo
	Semanal

	3
	VPN – One 
	Red privada virtual para uso de empleados 
	Todos los empleados de la Entidad disponen de teletrabajo
	Implantación de sistema de detección de intrusiones (IDS)
	Revisión de alertas generadas por el IDS
	Técnico
	Detectivo
	En función de la alerta: Real Time/
Diario

	4
	VPN – One 
	Red privada virtual para uso de empleados 
	Todos los empleados de la Entidad disponen de teletrabajo
	Implantación de sistema de detección de intrusiones (IDS)
	Modificación de reglas
	Organizativo
	Detectivo
	Mensual

	

	
	
	
	
	
	
	
	


e) las medidas y los mecanismos de seguridad lógica que rigen el acceso interno a los sistemas de TIC, principales o de apoyo, que no hayan sido incluidos en el apartado anterior, los cuales deben incluir:

i. La naturaleza técnica y organizativa y la frecuencia de cada medida, por ejemplo, si es preventiva o de detección y si se realiza o no en tiempo real. Por favor, rellene la tabla 12.4 según instrucciones indicadas al final del documento y los ejemplos provistos.


	[bookmark: _Hlk197362310]MEDIDAS Y MECANISMOS DE SEGURIDAD LÓGICA QUE RIGEN EL ACCESO INTERNO A LOS SISTEMAS DE TIC - tabla 12.4

	Nº
	Sistemas TIC
	Medida de seguridad lógica
	Naturaleza de la medida
	Tipología de la medida
	Frecuencia de la medida

	1
	PCs personales, [Nombre sistema]
	Implantación de solución de gestión de identidades y accesos (IAM) para la autenticación y autorización de usuarios
	Técnica
	Preventiva
	Tiempo real

	2
	PCs personales, [Nombre sistema]
	Implantación de flujo de aprobación en solicitudes de acceso a sistemas de TIC
	Organizativa
	Preventiva
	NA

	3
	PCs personales, [Nombre sistema]
	Implantación de herramienta [Nombre herramienta] para registro de logs de auditoría sobre los accesos
	Técnica
	Detectiva
	Generación de alertas en real Time

	4
	PCs personales, [Nombre sistema]
	Revisión de los registros de logs de auditoría sobre los accesos a la plataforma
	Organizativa
	Detectiva
	En función de la alerta: Real Time/Semanal




ii. Cómo se aborda la cuestión de la segregación del entorno del cliente en los casos en que los recursos de TIC de la entidad son compartidos, especialmente en entidades que utilicen sistemas compartidos por otras organizaciones o por otras entidades del grupo; deberán describirse las medidas y mecanismos de seguridad implementados para garantizar el acceso legitimo a los diferentes activos (sistemas, elementos de red, activos de información, etc.). Por favor, rellene la tabla 12.5 para todos los casos en los que los recursos de TIC de la entidad sean compartidos, según instrucciones indicadas al final del documento y los ejemplos provistos.

	SEGREGACIÓN DE ENTORNOS – tabla 12.5

	Nº
	Sistemas TIC
	Medida de segregación

	1
	[Nombre sistema]
	Uso de entornos multi-tenant con separación estricta de datos y configuraciones por cliente o entidad.

	2
	[Nombre sistema]
	Contenedores o máquinas virtuales independientes: Cada entidad opera en su propio entorno virtualizado.

	3
	[Nombre sistema]
	Políticas de red específicas: VLANs, firewalls virtuales y reglas de acceso diferenciadas por entidad.

	4
	[Nombre sistema]
	Bases de datos separadas o con esquemas diferenciados: Asegura que los datos de una entidad no sean accesibles por otra.

	5
	[Nombre sistema]
	Cifrado por entidad, siendo las claves de cifrado distintas para cada organización.




f) Las medidas y mecanismos de seguridad física de las instalaciones y el centro de datos de la entidad, tales como los controles de acceso y la seguridad del entorno, tomando en consideración tanto las oficinas e instalaciones de la entidad como la de los proveedores, incluyendo bien las medidas y mecanismos de seguridad física, bien las conclusiones de la evaluación que de las mismas ha llevado a cabo la Entidad para garantizar la confidencialidad, integridad y disponibilidad de la información gestionada por dichos proveedores, describiendo las medidas y mecanismos de seguridad física implementados. Por favor, rellene la tabla 12.6 según instrucciones indicadas al final del documento y los ejemplos provistos.

	MEDIDAS Y MECANISMOS DE SEGURIDAD FÍSICA DE LAS INSTALACIONES Y CENTRO DE DATOS – tabla 12.6

	Nº
	Instalación
	Uso de la instalación
	Ubicación de la instalación
	Usuario principal de la instalación
	Medidas de seguridad física

	1
	Oficinas Propias
	Centro de trabajo para empleados 
	Paseo del Lorep, 89, Madrid, España 
	Entidad
	iii. Alarmas
iv. Servicio de vigilancia presencial 24x7
v. Instalación de circuito de videovigilancia
vi. Control de tornos

	2
	Centro de datos
	Servidores principales
	Calle del Ipsum, 14, Madrid, España y 
	Proveedor (XXXXXX S.L.)
	Certificación ISO 27001 que asegura el nivel de seguridad física.

	3
	Centro de datos
	Servidores de respaldo
	Calle del Lorem Ipsum, 36, Barcelona, España 
	Proveedor (XXXXXX S.L.)
	Certificación ISO 27001 que asegura el nivel de seguridad física.



g) la seguridad de los procesos de pago, que debe incluir:

i. [bookmark: _Hlk189223907]descripción de los procedimientos de autenticación de clientes utilizados para el acceso a efectos tanto de consultas como de transacciones, para todos los instrumentos de pago subyacentes y todos los usuarios de servicios de pago con los que tiene relación la entidad. Para ello, por favor, rellene la tabla 12.7 para indicar qué elementos de autenticación tiene previsto ofrecer a los usuarios, y la tabla 12.8 para recoger las operativas susceptibles de autenticación “simple” o autenticación reforzada de usuarios (SCA, de aquí en adelante). Siga las instrucciones indicadas al final del documento y los ejemplos provistos. 

	ELEMENTOS DE AUTENTICACIÓN – tabla 12.7

	Empleado (Sí/No)
	Categoría
	Elemento de autenticación
	Descripción de la implementación

	Sí
	Conocimiento
	Contraseña
	Mínimo 8 caracteres alfanuméricos. Se empleará Bcrypt.

	No
	Conocimiento
	PIN
	

	No
	Conocimiento
	Preguntas de seguridad
	

	No
	Conocimiento
	Passphrase
	

	No
	Conocimiento
	Swiping path
	

	No
	Conocimiento
	Otros (Indicar cuál)
	

	Sí
	Posesión
	OTP, TOTP o similar
	Remisión de OTP al SIM del número de teléfono vinculado del usuario. Se seguirá RFC 6238.

	No
	Posesión
	Garantía de posesión del dispositivo mediante firma
	

	No
	Posesión
	QR, TAN o tarjeta de coordenadas
	

	No
	Posesión
	Enlace entre aplicación/browser y dispositivo
	

	No
	Posesión
	Uso de lector de tarjetas
	

	No
	Posesión
	Uso de tarjeta con código de seguridad dinámico
	

	No
	Posesión
	Otros
	

	Sí
	Inherencia
	Escaneo de huella
	Empleo de la funcionalidad provista por proveedor del móvil del usuario.

	No
	Inherencia
	Reconocimiento de voz
	

	No
	Inherencia
	Reconocimiento de venas
	

	No
	Inherencia
	Reconocimiento facial
	

	No
	Inherencia
	Reconocimiento de la mano
	

	No
	Inherencia
	Escaneo de retina e iris
	

	No
	Inherencia
	Reconocimiento de patrones de tecleo
	

	No
	Inherencia
	Ritmo cardíaco u otros patrones corporales (wearables)
	

	No
	Inherencia
	Ángulo de sostenimiento del dispositivo
	

	No
	Inherencia
	Otros
	



[bookmark: _Hlk189223931]
	PRINCIPALES OPERATIVAS A AUTENTICAR – tabla 12.8

	Nº
	Operativa
	Aplica SCA
	Elementos de autenticación empleados
	Justificación de no aplicación de SCA
	Exención según RD(UE) 2018/389

	1
	Acceso a la cuenta online
	Sí
	(i) Contraseña + OTP remitido a la SIM y (ii) OTP remitido a la SIM + reconocimiento de huella
	N/A
	N/A

	2
	Acceso a la cuenta online
	No
	(i) OTP remitido a la SIM y (ii) reconocimiento de huella
	Aplicación de exención del RD(UE) 2019/389
	Artículo 10 Información de cuentas de pago

	3
	Emisión de orden de transferencia a través de la web
	Sí
	(i) Contraseña + OTP remitido a la SIM y (ii) OTP remitido a la SIM + reconocimiento de huella
	N/A
	N/A

	4
	Emisión de orden de transferencia a través de llamada a agente
	No
	Un agente verifica la identidad del usuario
	Se considera una operativa MOTO, y por tanto, no requiere de aplicación de autenticación reforzada de usuarios.
	




ii. una explicación de cómo se garantiza la entrega segura al usuario legítimo del servicio de pago y la integridad de los factores de autenticación, tales como tokens de hardware y aplicaciones móviles, en el momento de la captación inicial y la renovación, teniendo en cuenta la totalidad de los elementos de autenticación que utilice o tenga previsto utilizar la entidad. Por favor, rellene la tabla 12.9 según instrucciones indicadas al final del documento y los ejemplos provistos. 

	OPERATIVAS DE CREACIÓN Y RENOVACIÓN DE LOS ELEMENTOS DE AUTENTICACIÓN – tabla 12.9

	Nº
	Elemento de autenticación
	Alta / Renovación
	Asociación del elemento a través de un canal remoto (sí / no)
	Si se lleva a cabo de manera remota, indicar elementos de autenticación empleados
	Descripción del proceso

	1
	Contraseña
	Alta
	Sí
	N/A
	Durante el onboarding del cliente, y sin que abandone el proceso, se le solicita al usuario configurar la contraseña junto con su confirmación.

	2
	Contraseña
	Renovación
	Sí
	Contraseña vigente + OTP remitida a la SIM
	El cliente, una vez autenticado en el dashboard puede solicitar el cambio de contraseña. Para ello, deberá introducir la vigente, la nueva y el código OTP remitido a la SIM del usuario.

	3
	Contraseña
	Renovación
	No
	N/A
	Si el cliente no recuerda la contraseña, y desea cambiar la contraseña deberá solicitarlo a través del formulario previsto en la página web de la Entidad, deberá llamar al SAC de la Entidad, para que un agente pueda verificar la identidad del usuario. Una vez verificada, el agente remitirá un correo electrónico con un enlace para que el usuario, en un tiempo máximo de 5 minutos, introduzca un código provisto por el agente y el código OTP que se remitido a la SIM del usuario previamente dada de alta. Para finalizar la renovación, se le pedirá la nueva contraseña. Durante un tiempo el usuario se marcada en los sistemas de alertas para analizar más estrechamente que no realiza operaciones sospechosas.




iii. una descripción de los sistemas y procedimientos que la entidad aplica para el análisis de transacciones y la identificación de transacciones sospechosas o inusuales, teniendo en cuenta, al menos, lo establecido en el apartado 2 del artículo 2 del Reglamento Delegado (UE) 2018/389 de la comisión. Por favor, rellene la tabla 12.10 según instrucciones indicadas al final del documento y los ejemplos provistos.

	SISTEMAS Y PROCEDIMIENTOS PARA EL ANÁLISIS DE TRANSACCIONES E IDENTIFICACIÓN DE TRANSACCIONES SOSPECHOSAS – tabla 12.10

	Nº
	Nombre del Sistema / Procedimiento
	Tipología
	Descripción

	1
	LN-OP
	Sistema
	Aplicación que permite cruzar las operaciones de pago con listas negras de elementos de autenticación comprometidos o sustraídos: usuario y contraseña, PAN, fecha de caducidad y CVV de la tarjeta

	2
	SI-PIM
	Sistema 
	Solución de mercado que permite la configuración de reglas para identificar transacciones sospechosas mediante el empleo de listas de elementos de autenticación comprometidos o sustraídos, el importe de cada operación de pago, supuestos de fraude conocidos en la prestación de servicios de pago y la geolocalización del ordenante.

	3
	Monitorización de transacciones sospechosas
	Procedimiento
	Normativa interna de la Entidad que recoge las instrucciones a seguir en la revisión por el equipo de back-office: 
a) supuestos de fraude conocidos en la prestación de servicios de pago
b) caso de recibir alertas generadas en los sistemas: operaciones de alto importe con
respecto a operaciones anteriores.




h) una lista de las principales políticas y procedimientos escritos en relación con los sistemas de TIC de la entidad, teniendo en consideración aquellos de obligada utilización según el REGLAMENTO (UE) 2022/2554 sobre la resiliencia operativa digital del sector financiero y su normativa de desarrollo. Para las políticas y los procedimientos aún no formalizados, una fecha estimada para su finalización. Por favor, rellene la tabla 12.11 según instrucciones indicadas al final del documento y los ejemplos provistos.

	PROCEDIMIENTOS ESCRITOS EN RELACIÓN A LOS SISTEMAS TIC – tabla 12.11

	Nº
	Nombre de la Política / Procedimiento
	Descripción
	Operativo
	Fecha de entrada en vigor

	1
	Política de cifrado y controles criptográficos.
	Política que establece principalmente: (i) Métodos de cifrado para proteger datos en tránsito y en reposo, (ii) Gestión de claves criptográficas (generación, distribución, almacenamiento, rotación y destrucción) y (iii) la evaluación de la robustez de los algoritmos utilizados.
	Sí
	18-01-2024

	2
	Política de continuidad de la actividad en materia de TIC y de los planes de respuesta y recuperación en materia de TIC
	Incluye objetivos, alcance, criterios de activación y gobernanza. Esta debe alinearse con los planes globales de continuidad, contemplar escenarios de fallo y establecer objetivos de recuperación. Se exige la elaboración, prueba y revisión periódica de planes de respuesta y recuperación. 
	No
	31-03-2025

	
	
	
	
	






INSTRUCCIONES ESPECIFICAS PARA CUMPLIMENTACIÓN DE LAS TABLAS DEL ANEXO 12

TABLA 12.1 - SISTEMAS TIC QUE DAN SOPORTE A LAS FUNCIONES EMPRESARIALES
Instrucciones de uso de la tabla:  
Por favor, emplee tantas filas como necesite, de tal manera que cada una de ellas se corresponda con un sistema TIC que dan soporte a las actividades del negocio.

La semántica de los campos es la siguiente:
Nº					Identificación numérica del sistema (enteros correlativos)			
Nombre del sistema TIC		Nombre del sistema TIC
Descripción	Breve descripción de cómo el sistema TIC se relaciona con los servicios de pago o de dinero electrónico previstos a prestar. En el caso de que se trata de un producto con distintos módulos funcionales, deberá identificarse cuáles se prevén utilizar.
Tipo					A elegir entre una de las siguientes opciones:
					- “Desarrollo propio”
					- “Producto de mercado”
Proveedor		Proveedor del producto de mercado, únicamente si no se trata de un desarrollo propio
Infraestructura TIC		Infraestructura TIC en la que se apoya, a elegir entre una de las siguientes opciones:
					- “Propia”. Si es la Entidad la que dispone de infraestructura TI donde despliega el sistema.
					- “De terceros”. Si la Entidad emplea una infraestructura TIC gestionada por un tercero. Por ejemplo, por un proveedor de servicios en la nube, una  
					entidad del mismo grupo empresarial o el propio proveedor del sistema TIC.
Proveedor infraestructura TIC	Identificación del proveedor de la infraestructura TIC, únicamente si se ha seleccionado “De terceros” en el campo anterior. Dicho proveedor debería haberse identificado como externalización de función operativa importante en el apartado 4, Organización estructural.
Administradores del sistema TIC	Breve descripción que ayude a comprender quien serán los encargados de administrar el sistema TIC
Uso					A elegir entre una de las siguientes opciones:
					- Sí. En uso por la Entidad
					- Sí. En uso por su Grupo	
					- No
Fecha de entrada en producción		Fecha real de uso si la respuesta a la pregunta anterior es “Sí. En uso por la Entidad/su Grupo” o fecha prevista de puesta en marcha si la respuesta a la pregunta anterior es “No”


TABLA 12.2 - SISTEMAS TIC DE APOYO
Instrucciones de uso de la tabla:  
Por favor, emplee tantas filas como necesite, de tal manera que cada una de ellas se corresponda con un sistema TIC que dan soporte a los procesos de apoyo y utilizados para la organización y la administración de la entidad, tales como contabilidad, sistemas de remisión de información prevista en la legislación, gestión de personal, gestión de relaciones con los clientes, servidores de correo electrónico y servidores de archivos internos, etc. 

La semántica de los campos es la misma que en la Tabla 12.1


TABLA 12.3 - CONEXIONES AUTORIZADAS DESDE EL EXTERIOR
Instrucciones de uso de la tabla: 
Por favor, emplee tantas filas como necesite, de tal manera que cada una de ellas se corresponda con un control sobre una medida o mecanismo de seguridad lógica aplicada a una conexión autorizada desde el exterior. A modo de ejemplo, se incluyen algunas de las posibles medidas: el uso de un directorio activo separado del grupo, la apertura/cierre de líneas de comunicación, configuración del equipo de seguridad, generación de claves o certificados de autenticación de clientes, supervisión de sistemas, autenticación, confidencialidad de la comunicación, detección de intrusiones, detección de accesos, sistemas antivirus, sistema de registros.

La semántica de los campos es la siguiente:
Nº					Identificación numérica del control (enteros correlativos)			
Conexión			Nombre de la conexión autorizada desde el exterior (repetir para cada fila, en caso de que haya más de un control, tal y como se muestra en el ejemplo) 
Descripción de la conexión	Breve descripción de la conexión autorizada desde el exterior (repetir para cada fila, en caso de que haya más de un control, tal y como se muestra en el ejemplo)
Justificación de la conexión		Explicación del motivo que justifica la necesidad de la conexión desde el exterior (repetir para cada fila, en caso de que haya más de un control, tal y como se muestra en el ejemplo)
Medida de seguridad lógica	Descripción de la medida o mecanismo de seguridad lógica implantada (repetir para cada fila, en caso de que haya más de un control, tal y como se muestra en el ejemplo)
Control de la Entidad		Breve descripción del control implementado por la Entidad
Naturaleza del control		A elegir entre una de las siguientes opciones:
					- Organizacional
					- Técnico
Tipo del control			A elegir entre una de las siguientes opciones:
					- Preventivo
					- Detectivo
Frecuencia del control		A elegir entre una de las siguientes opciones:
					- Tiempo real
					- Revisión regular (indicar cada cuánto tiempo se revisa el resultado del control: diario, semanal, mensual,) 


TABLA 12.4 MEDIDAS Y MECANISMOS DE SEGURIDAD LÓGICA QUE RIGEN EL ACCESO INTERNO A LOS SISTEMAS DE TIC
Instrucciones de uso de la tabla: 
Por favor, emplee tantas filas como necesite, de tal manera que cada una de ellas se corresponda con una medida o mecanismo de seguridad lógica que rija el acceso a los sistemas de TIC. 

La semántica de los campos es la siguiente:
Nº					Identificación numérica de la medida o mecanismo de seguridad lógica (enteros correlativos)			
Sistemas TIC			Sistemas TIC principales y de apoyo sobre los que aplica la medida o mecanismo de seguridad lógica
Medida de seguridad lógica	Descripción de la medida o mecanismo de seguridad lógica implantada
Naturaleza de la medida		A elegir entre una de las siguientes opciones:
					- Organizacional
					- Técnico
Tipo de medida			A elegir entre una de las siguientes opciones:
					- Preventivo
					- Detectivo
Frecuencia de la medida		A elegir entre una de las siguientes opciones:
					- Tiempo real
					- Revisión regular (indicar cada cuánto tiempo se aplica la medida: diario, semanal, mensual,) 


TABLA 12.5 - SEGREGACIÓN DE ENTORNOS 
Instrucciones de uso de la tabla: 
Por favor, emplee tantas filas como necesite, de tal manera que cada una de ellas se corresponda con una medida de segregación de entornos de la Entidad.

La semántica de los campos es la siguiente:
Nº					Identificación numérica de la medida de segregación de entornos de la Entidad (enteros correlativos)			
Sistemas TIC			Sistemas TIC (principales y de apoyo) sobre los que aplica la medida de segregación de entornos de la Entidad
Medida de segregación		Breve descripción de la medida de segregación de entornos de la Entidad 


TABLA 12.6 - MEDIDAS Y MECANISMOS DE SEGURIDAD FISICA DE LAS INSTALACIONES Y CENTRO DE DATOS
Instrucciones de uso de la tabla:  
Por favor, emplee tantas filas como necesite, de tal manera que cada una de ellas se corresponda con una instalación o centro de datos.

La semántica de los campos es la siguiente:
Nº					Identificación numérica de la instalación sobre las que se aplican las medidas o mecanismos de seguridad física (enteros correlativos)
Instalación			A elegir entre una de las siguientes opciones: 
					- Oficinas propias
					- Oficinas de proveedores de servicios
					- Centro de datos
					- Otros (especificar)
Uso de la instalación	Breve descripción del uso que se le da a la instalación (centro de trabajo para empleados de la Entidad o de su Grupo, centro de datos principal, centro de datos de respaldo,…)
Ubicación de la instalación	Dirección de la instalación (al menos, calle, número, localidad y país donde se encuentra la instalación)
Usuario de la instalación		A elegir entre una de las siguientes opciones:
					- Entidad 
					- Proveedor (proporcionar nombre)
					- Otros (especificar)
Medidas de seguridad física	Breve descripción de las medidas o mecanismos de seguridad física implementados en las instalaciones y centro de datos de la Entidad 


TABLA 12.7 - ELEMENTOS DE AUTENTICACIÓN
Instrucciones de uso de la tabla: 
Por favor, emplee tantas filas como necesite, de tal manera que cada una de ellas se corresponda con un elemento de autenticación.

La semántica de los campos es la siguiente:
Empleado				Consigne ‘Sí’ cada uno de los elementos de autenticación previsto a emplear o ‘No en caso contrario.
Categoría				Según se recogen en los artículos 6, 7 y 8 del REGLAMENTO DELEGADO (UE) 2018/389.
Elemento de autenticación	Según se explicitan en la “Opinion of the European Banking Authority on the elements of strong customer authentication under PSD2” (EBA-Op-2019-06). Si considera que algún elemento de autenticación no está en el listado, por favor, incluya tantas filas como crea conveniente, indicando toda la información solicitada en la tabla.
Descripción de la Implementación	Descripción de cómo se prevé implementar técnica y operativamente el elemento de autenticación.



TABLA 12.8 - PRINCIPALES OPERATIVAS A AUTENTICAR
Instrucciones de uso de la tabla: 
Por favor, emplee tantas filas como necesite, de tal manera que cada una de ellas se corresponda con una operativa tipo ofrecida por la Entidad y que requerirá su autenticación, bien simple (empleando un único elemento de autenticación), o bien autenticación reforzada de usuarios (también nombrada SCA). 
Si para una misma operativa tipo tiene previsto aplicar en SCA, y en otros supuestos, mediante exenciones previstas normativamente no, incluya dos filas distintas.

La semántica de los campos es la siguiente:
Nº						Identificación numérica de la operativa (enteros correlativos)			
Operativa				Descripción breve y concisa de la operativa			
[bookmark: _Hlk183436572]Aplica SCA				Confirmación de si se aplica SCA o no en la operativa (consigne ‘Sí’ o ‘No’)
Elementos de autenticación empleados	Deberán incluirse tantos elementos de autenticación como se tengan previsto emplear. Si la operativa no requiere aplicación de SCA, se deberán añadir todos los elementos que permitan autenticar de manera simple al usuario. Si la operativa si requiere de aplicación de SCA, se añadirán tantas duplas de elementos de autenticación como se tenga previsto. En algunos casos, la operativa puede requerir que se empleen los elementos de autenticación que ya se han referenciado en otra operativa, por ejemplo, cuando se desea visualizar alguna información específica y el usuario ya se ha autenticado previamente en la app.
Justificación de no aplicación de SCA 	Si se ha afirmado que no se aplicará SCA, se deberá justificar. Principalmente se debería a alguna de las siguientes dos circunstancias que se indican a continuación. En caso contrario, describir como corresponda. 
						- “Operativa no recogida bajo ninguno de los tres supuestos del Artículo 68.1 del RD-l 19/2018”
						- “Operativa en la que se tiene previsto aplicar alguna de las exenciones recogidas en el Capítulo III del RD (UE) 2018/389”
Exención según RD(UE) 2018/389	En caso de haber afirmado que la operativa no requerirá aplicación de SCA por querer aplicar algunas de las exenciones recogidas en el Capítulo III del RD (UE) 2018/389, se deberá explicitar cuál. 


TABLA 12.9 - OPERATIVAS DE CREACIÓN Y RENOVACIÓN DE LOS ELEMENTOS DE AUTENTICACIÓN
Instrucciones de uso de la tabla:
Por favor, emplee tantas filas como necesite, de tal manera que cada una de ellas se corresponda con una operativa de creación o renovación de un elemento de autenticación empleados por la Entidad. 

La semántica de los campos es la siguiente:
Nº						Identificación numérica de la operativa de creación y renovación de los elementos de autenticación (enteros correlativos)	
Operativa				Breve descripción de la operativa de creación y renovación de los elementos de autenticación
Alta / Renovación			Señalar si la operativa a describir es para dar de alta un elemento de autenticación por primera vez, o bien si se trata de la renovación.
Asociación del elemento a través 
de un canal remoto (sí / no) 		Se debe indicar “Sí” si la asociación de la identidad del usuario con las credenciales de seguridad personalizadas y con los dispositivos o programas informáticos de autenticación se llevará a cabo por medio de un canal remoto[footnoteRef:2]. No si se lleva a cabo de otra manera (presencial, a través de una llamada al call center de la entidad, etc.) [2:  Artículo 24 Asociación con el usuario de servicios de pago del Reglamento Delegado (UE) 2018/389 de la Comisión en lo relativo a las normas técnicas de regulación para la autenticación reforzada de clientes y unos estándares de comunicación abiertos comunes y seguros.] 

Si se lleva a cabo de manera remota, 
indicar elementos de 
autenticación empleados	Se deberán indicar todos los elementos de autenticación que se emplearán para autenticar reforzadamente la operativa. 
Descripción del proceso 	Descripción que permita analizar la operativa, indicando, entre otros aspectos, cada paso desde el inicio hasta que finalmente se asocia el nuevo elemento de autenticación, los elementos de autenticación empleados para autenticar la operativa, en su caso, la verificación de la identidad del usuario o los dispositivos utilizados.

TABLA 12.10 - SISTEMAS Y PROCEDIMIENTOS PARA EL ANÁLISIS DE TRANSACCIONES E IDENTIFICACIÓN DE TRANSACCIONES SOSPECHOSAS
Instrucciones de uso de la tabla: 
Por favor, emplee tantas filas como necesite, de tal manera que cada una de ellas se corresponda con un sistema o procedimiento. 

La semántica de los campos es la siguiente:
Nº						Identificación numérica del sistema o procedimiento (enteros correlativos)			
Nombre del sistema/procedimiento	Nombre del sistema o del procedimiento			
Tipología 				A elegir entre una de las siguientes opciones: 
						- “Sistema”
						- “Procedimiento”
Descripción				Breve descripción del sistema o procedimiento y su objetivo


TABLA 12.11 - PROCEDIMIENTOS ESCRITOS EN RELACIÓN A LOS SISTEMAS TIC
Instrucciones de uso de la tabla: 
Por favor, emplee tantas filas como necesite, de tal manera que cada una de ellas se corresponda con un procedimiento escrito en relación a los sistemas TIC de la Entidad. Deberá tenerse en consideración aquellas políticas y procedimientos que son de obligada utilización según REGLAMENTO (UE) 2022/2554 sobre la resiliencia operativa digital del sector financiero y su normativa de desarrollo.

La semántica de los campos es la siguiente:
Nº						Identificación numérica del procedimiento (enteros correlativos)			
Nombre de la Política / Procedimiento	Nombre de la política o procedimiento
Descripción				Breve descripción del objetivo del procedimiento
Operativo 				A elegir entre una de las siguientes opciones: 
						- “Sí”		
						- “No”
Fecha de entrada en vigor 	Fecha en la que se comenzó a aplicar si la respuesta a la pregunta anterior es “Sí” o fecha prevista de aplicación si la respuesta a la pregunta anterior es “No”
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