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ANEXO RELATIVO AL PROCEDIMIENTO PARA LA SUPERVISIÓN, LA TRAMITACIÓN Y EL SEGUIMIENTO DE LOS INCIDENTES DE SEGURIDAD Y DE LAS QUEJAS Y RECLAMACIONES DE LOS CLIENTES RELACIONADAS CON LA SEGURIDAD

El presente documento es una plantilla para la aportación de información relativa al procedimiento para la supervisión, la tramitación y el seguimiento de los
incidentes de seguridad y de las quejas y reclamaciones de los clientes relacionadas con la seguridad de la solicitud de autorización o registro. 

INSTRUCCIONES GENERALES DE CUMPLIMENTACIÓN

· Para una tramitación ágil de la solicitud, es recomendable incluir la información que conteste a cada apartado de la manera más concreta y con la mayor cantidad de información relevante posible.

· Antes de remitir el documento, por favor, cerciórese de haber eliminado las secciones y contenidos en color azul incluidos a modo de ejemplo. 

INSTRUCCIONES ESPECIFICAS PARA CUMPLIMENTACIÓN DE LAS TABLAS DEL ANEXO

Ver final del documento


a) Medidas organizativas implementadas para la prevención del fraude y las medidas y procedimientos de seguimiento adoptados para mitigar riesgos de seguridad. Indicar también las herramientas que se vayan a emplear para la prevención del fraude y para mitigar los riesgos de seguridad. Por favor, rellene la tabla 8.1 y 8.2 según instrucciones indicadas al final del documento y los ejemplos provistos.

	MEDIDAS Y PROCEDIMIENTOS – tabla 8.1

	[bookmark: _Hlk190349263]Nº
	Descripción de la medida o procedimiento
	Ámbito principal

	1
	Procedimiento para la revisión de alertas emitidas por la herramienta para identificar transacciones sospechosas y su bloqueo. Será responsabilidad del departamento de Prevención del Fraude, y en su caso se escalará orgánicamente al resto de la organización.
	Prevención del fraude

	[bookmark: _Hlk190349346]2
	Implementación de autenticación fuerte basados en estándares pertinentes y sistemas de control específicos para los accesos a los activos TIC críticos. En concreto, se prevé utilizar usuario y contraseña y un segundo elemento de autenticación basado códigos de un solo uso basado en tiempo (TOTP) y basado en el estándar definido en el RFC 6238. Será de aplicación para el personal con rol de administrador o usuarios privilegiados. 
	[bookmark: _Hlk190355612]Mitigación de los riesgos de seguridad


	
	
	HERRAMIENTAS – tabla 8.2

	[bookmark: _Hlk190349451]Nº
	Nombre de la herramienta
	Descripción de la herramienta
	Tipo de herramienta
	Proveedor de la herramienta
	Infraestructura TIC de apoyo
	Ámbito principal

	[bookmark: _Hlk190350745]1
	[Nombre herramienta 1]
	Detecta transacciones inusuales que se desvían significativamente de las operaciones normales del usuario y son identificadas como sospechosas
	Desarrollo propio

	N/A
	Proveedor XXXX S.L.
	Prevención del fraude

	2
	[Nombre herramienta 2]
	Aplicación usada para monitorizar el tráfico entrante y que, ante cualquier actividad sospechosa, emite una alerta a los administradores del sistema quienes han de tomar las medidas oportunas. 
	Producto de mercado
	XXXXXX S.L.
	Propia
	Mitigación de riesgos de seguridad


[bookmark: _Hlk183434298]

b) [bookmark: _Hlk190350879]personas y órganos encargados de prestar asistencia a los clientes en caso de fraude, cuestiones técnicas y/o gestión de quejas y reclamaciones. Por favor, rellene la tabla 8.3 según instrucciones indicadas al final del documento y los ejemplos provistos.

	PERSONAS Y ÓRGANOS ENCARGADOS DE PRESTAR ASISTENCIA A LOS CLIENTES EN CASO DE FRAUDE, CUESTIONES TÉCNICAS Y/O GESTIÓN DE QUEJAS Y RECLAMACIONES – Tabla 8.3

	[bookmark: _Hlk190355460]Nº
	Nombre del Órgano
	Nombre de la persona responsable del Órgano
	Ámbito de asistencia

	1
	Departamento de Fraude
	Pendiente de contratar
	Caso de fraude

	2
	Departamento de Soporte TIC
	[Nombre persona]
	Cuestiones técnicas

	3
	SAC
	[Nombre persona]
	Gestión de quejas y reclamaciones



c) Describa a continuación las líneas jerárquicas de información en caso de fraude, con indicación de los flujos de información, cargos y/o departamentos a los que se reportará, considerando tanto los de la propia entidad como, en su caso, los de posibles proveedores de servicio;


d) Especifique a continuación el punto de contacto para los clientes, indicando un nombre y una dirección de correo electrónico.


e) [bookmark: _Hlk197434976]los procedimientos para la notificación de incidentes, incluida su comunicación a órganos internos o externos, así como la notificación al Banco de España de los incidentes operativos o de seguridad relacionados con los pagos y los incidentes relacionados con las TIC de conformidad el Reglamento (UE) 2022/2554 sobre la resiliencia operativa digital del sector financiero (DORA) y teniendo en consideración el trámite que a tal efecto se encuentra publicado en la sede electrónica del Banco de España. Por favor, rellene la tabla 8.4 según instrucciones indicadas al final del documento:

	[bookmark: _Hlk197434361]PRINCIPALES ASPECTOS RELATIVOS A LOS PROCEDIMIENTOS PARA LA NOTIFICACIÓN DE INCIDENTES OPERATIVOS O DE SEGURIDAD RELACIONADOS CON LOS PAGOS Y LOS INCIDENTES RELACIONADOS CON LAS TIC (en adelante, incidentes) – Tabla 8.4

	Nº
	Aspecto
	Descripción

	1
	¿Qué mecanismos prevé ofrecer la Entidad para que se le pueda informar un incidente? Se deberá tener en consideración todas aquellas personas que puedan informar de tal circunstancia (entre otros, empleados, usuarios o proveedores)
	

	2
	¿Qué tipologías de incidentes se han definido internamente en la Entidad?
	

	3
	¿Qué personas o sistemas pueden alertar sobre un incidente, y de qué tipo?
	

	4
	¿Quiénes serán los responsables de recibir y gestionar las notificaciones de incidentes?
	

	5
	¿Qué otros roles internos participan en la gestión de un incidente y con qué funciones? (incluyendo, en su caso, aquellas funciones desempeñadas por proveedores de servicios)
	

	6
	¿Tiene previsto crearse algún comité o función especial que participe en la gestión de incidentes? En tal caso, indicar el nombre y principales responsabilidades.
	

	7
	¿A qué autoridades tiene previsto notificar incidentes llegado el caso? Se deberá incluir las circunstancias que motivarían la notificación a cada autoridad.
	

	8
	¿Qué herramientas o sistemas se utilizarán para la gestión de incidentes?
	

	9
	¿Cómo se asegurará la Entidad de que todos los empleados conocen los procedimientos de notificación de incidentes?
	

	10
	¿Cómo se tiene previsto evaluar la efectividad de los procedimientos de notificación de incidentes?
	

	11
	¿Con qué frecuencia se revisarán y actualizarán los procedimientos de notificación de incidentes?
	

	12
	¿Qué tipos de incidentes, del ámbito de la notificación al Banco de España de los incidentes operativos o de seguridad relacionados con los pagos y los incidentes relacionados con las TIC de conformidad con el Reglamento (UE) 2022/2554 sobre la resiliencia operativa digital del sector financiero (de ahora en adelante, simplemente “notificación de incidentes al Banco de España”), tiene previsto notificar la Entidad al Banco de España, llegado el caso?
	

	13
	Cuando la Entidad deba clasificar los incidentes y determinar su repercusión, ¿qué aspectos evaluará a efectos determinar el carácter esencial de los servicios afectados?
	

	14
	Si ocurriese un incidente que haya afectado a servicios esenciales, ¿qué umbral de importancia relativa debería ser evaluado por la Entidad para que, por sí sólo, llevara a considerar el incidente como grave?
	

	15
	¿Qué otros umbrales de importancia relativa serán evaluados por la Entidad para verificar que si se cumplen dos o más de ellos se considere el incidente grave (siempre que haya afectado a servicios esenciales)?
	

	16
	¿Contempla el procedimiento establecido por la Entidad la posibilidad de que la “notificación de incidentes al Banco de España” se pueda llevar a cabo presencialmente? 
	

	17
	En el caso de que acontezca un incidente grave que precise de notificación al Banco de España, ¿qué tipos de informes tiene previsto remitir la Entidad al Banco de España y en qué plazo?
	

	18
	¿En qué tipo de informe prevé la Entidad recoger los criterios sobre cuya base la Entidad clasificaría un incidente como grave?
	

	19
	¿En qué tipo de informe recogerá la Entidad la causa o causas raíz del incidente grave?
	

	20
	¿En qué tipo de informe indicará la Entidad la descripción del incidente?
	

	21
	¿En qué tipo de informe recogerá la Entidad información sobre cómo se han cumplido los criterios sobre cuya base la Entidad habría clasificado el incidente como grave (por ejemplo, el impacto en clientes y operaciones, y la duración del incidente)
	

	22
	¿Qué persona en la Entidad será la responsable de llevar a cabo la adhesión al servicio electrónico "PIR – Notificación y delegación de notificación de incidentes graves y amenazas importantes bajo normativa DORA" del Banco de España?
	

	23
	¿Qué personas en la Entidad será la responsable de llevar a cabo la “notificación de incidentes graves al Banco de España"? En caso de que prevea delegar la notificación de incidentes en un tercero, indicar en quién y qué personas en la Entidad serían responsables de colaborar con el tercero para que la notificación de incidentes graves se lleve de manera adecuada.
	

	24
	¿Dispone la Entidad ya del código LEI (Legal Entity Identifier), necesario para la “notificación de incidentes al Banco de España”? En caso afirmativo, indíquelo. En caso, contrario, indique la fecha prevista de disposición.
	

	25
	¿Tiene previsto la Entidad reportar las ciberamenzas al Banco de España? Si es así, indicar qué tipo de ciberamenzas deberá notificar 
	





INSTRUCCIONES ESPECIFICAS PARA CUMPLIMENTACIÓN DE LAS TABLAS DEL ANEXO 8

TABLA 8.1 - MEDIDAS Y PROCEDIMIENTOS
Instrucciones de uso de la tabla:
Por favor, emplee tantas filas como necesite, de tal manera que cada una de ellas se corresponda con una medida o procedimiento empleados para la prevención del fraude, mitigación de los riesgos de seguridad. 

La semántica de los campos es la siguiente:
Nº: Identificación numérica de la medida o procedimiento (enteros correlativos)	
Descripción de la medida o procedimiento: Se deberá describir en qué consiste la medida o procedimiento, recogiendo el propósito de su implantación, así como de los encargados de implementarla. 
Ámbito principal: Incluir si se trata de una medida o procedimiento encaminado principalmente a la “Prevención del fraude” o a la “Mitigación de los riesgos de seguridad”. En el supuesto de que no encaje en ninguno de estos dos ámbitos, indicar “Otro”, y especificar una descripción del considerado. 

TABLA 8.2 - HERRAMIENTAS
Instrucciones de uso de la tabla: Por favor, emplee tantas filas como necesite, de tal manera que cada una de ellas se corresponda con una herramienta empleada para la prevención del fraude, mitigación de los riesgos de seguridad o similar. 

La semántica de los campos es la siguiente:
Nº: Identificación numérica de la herramienta (enteros correlativos)
Nombre de la herramienta: Nombre de la herramienta.
Descripción de la herramienta: Breve descripción de cómo la herramienta cumplirá su propósito.
Tipo de herramienta: A elegir entre una de estas dos opciones siguientes:
				- “Desarrollo propio”
				- “Producto de mercado”
Proveedor de la herramienta: Proveedor del producto de mercado, únicamente si no se trata de un desarrollo propio
Infraestructura TIC de apoyo: Infraestructura TIC en la que se apoya, a elegir entre una de las opciones siguientes:
				- “Propia”. Si es la Entidad la que dispone de infraestructura TIC donde despliega la herramienta.
				- [Nombre del tercero]. Si la Entidad emplea una infraestructura TIC gestionada por un tercero, indicar el nombre del proveedor de infraestructura TIC. 
Ámbito principal: Incluir si se trata de una herramienta encaminado principalmente a la “Prevención del fraude” o a la “Mitigación de los riesgos de seguridad”. En el supuesto de que no encaje en ninguno de estos dos ámbitos, indicar “Otro”, y especificar una descripción del considerado.

TABLA 8.3 - PERSONAS Y ÓRGANOS ENCARGADOS DE PRESTAR ASISTENCIA A LOS CLIENTES EN CASO DE FRAUDE, CUESTIONES TÉCNICAS Y/O GESTIÓN DE QUEJAS Y RECLAMACIONES
Instrucciones de uso de la tabla:
Por favor, emplee tantas filas como necesite, de tal manera que cada una de ellas se corresponda con un órgano encargados de prestar asistencia a los clientes en caso de fraude, cuestiones técnicas y/o gestión de quejas y reclamaciones o similar.

La semántica de los campos es la siguiente:
Nº: Identificación numérica del Órgano (enteros correlativos)			
Nombre del Órgano: Nombre del área, órgano o departamento que prestará asistencia. Se deberá corresponder con alguno de los indicados en la organización estructural.
Nombre de la persona responsable del Órgano: Se corresponde con la persona responsable del órgano. Deberá indicarse nombre y apellidos de esta. En caso de no conocerse, se deberá indicar tal circunstancia. Se deberá corresponder con la información indicada en la organización estructural.
Ámbito de asistencia: Se deberá seleccionar entre “Caso de fraude”, “Cuestiones técnicas” y “Gestión de quejas y reclamaciones”. Se podrán indicar ámbitos distintos, siempre que esté alineado con la información presentada en el resto del expediente. 

TABLA 8.4 - PRINCIPALES ASPECTOS RELATIVOS A LOS PROCEDIMIENTOS PARA LA NOTIFICACIÓN DE INCIDENTES OPERATIVOS O DE SEGURIDAD RELACIONADOS CON LOS PAGOS Y LOS INCIDENTES RELACIONADOS CON LAS TIC (en adelante, incidentes)
Instrucciones de uso de la tabla:
Por favor, responda en la columna Descripción como considere oportuno según a cada cuestión incluida en la columna Aspecto. 

La semántica de los campos es la siguiente:
Nº: Identificación numérica del principal aspecto a describir.
Aspecto: Cuestión que se debe describir en la siguiente columna, siguiendo tanto el enfoque previsto por la Entidad como la normativa de aplicación. 
Descripción: Texto descriptivo al que se hacía referencia en el apartado anterior.


PÚBLICO
image1.jpeg
BANCODE ESPANA

Furosistema





