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ANEXO RELATIVO AL PROCESO DE REGISTRO, SUPERVISIÓN, SEGUIMIENTO Y RESTRICCIÓN DEL ACCESO A DATOS DE PAGO SENSIBLES

El presente documento es una plantilla para la aportación de información relativa al proceso de registro, supervisión, seguimiento y restricción del acceso a datos de pago sensibles de la solicitud de autorización o registro. 

INSTRUCCIONES GENERALES DE CUMPLIMENTACIÓN

· Para una tramitación ágil de la solicitud, es recomendable incluir la información que conteste a cada apartado de la manera más concreta y con la mayor cantidad de información relevante posible.

· Antes de remitir el documento, por favor, cerciórese de haber eliminado las secciones y contenidos en color azul incluidos a modo de ejemplo. 

INSTRUCCIONES ESPECIFICAS PARA CUMPLIMENTACIÓN DE LAS TABLAS DEL ANEXO

Ver final del documento


a) El criterio adoptado para la clasificación de datos como datos de pago sensibles en el contexto del modelo de negocio de la Entidad. Incluya el criterio adoptado a continuación. 


b) [bookmark: _Hlk183437196]La enumeración y descripción de los datos de pago sensibles identificados siguiendo dicho criterio. Por favor, rellene la tabla 9.1 según instrucciones indicadas al final del documento y los ejemplos provistos. 

	INVENTARIO DE DATOS DE PAGO SENSIBLES – tabla 9.1

	Nº
	Dato de pago sensible
	Descripción 

	1
	Usuario y contraseña de los usuarios de servicios de pago
	Credenciales para identificarse como usuario de los servicios de pago 

	2
	IBAN para la liquidación de las operaciones adquiridas
	“International Bank Account Number” de la cuenta de liquidación de la Entidad 

	3
	PAN de las tarjetas
	“Personal account number” o identificador único de la tarjeta

	
	

	


c) una descripción de todos los flujos de datos clasificados como datos de pago sensibles para todos los servicios de pago que pretende llevar a cabo la entidad de pago, tanto si están en reposo como si están en tránsito o en uso y con indicación de los diferentes actores y sistemas involucrados, ya sean propios, de terceros, contrapartes, etc. Por favor, incluya a continuación todos flujos donde se utilicen los datos de pago sensibles especificados en la letra anterior y rellene la tabla 9.2 según instrucciones indicadas al final del documento y los ejemplos provistos.

	INVENTARIO DE FLUJOS DE DATOS DE PAGO SENSIBLES – tabla 9.2

	Nº
	Denominación del flujo
	Datos de pagos sensibles utilizados
	Descripción del flujo

	1
	Visualizar PAN y CVC de la tarjeta a través de la APP
	Usuario y contraseña, número de teléfono móvil del usuario y PAN y CVC de las tarjetas
	1) El usuario debe autenticarse con su usuario y contraseña en la APP.
2) Acude a la opción de menú “Visualizar PAN”.
3) Se remite SMS al número de teléfono móvil del usuario con código OTP para autenticar la operativa.
4) El usuario introduce en la APP el código OTP recibido.
5) Si el código es correcto, se visualiza durante 30 segundos el PAN de la tarjeta. Si es incorrecto, se informa al usuario. Si lo introduce 3 veces mal, el usuario queda bloqueado.

	
	

	
	




d) [bookmark: _Hlk197523653]Los procedimientos establecidos para autorizar el acceso a datos de pago sensibles, con indicación de los flujos de aprobación predefinidos para accesos eventuales o permanentes, los responsables de la aprobación, el tratamiento en caso de cese de la relación laboral y las herramientas empleadas, en su caso. Por favor, rellene la tabla 9.3 según instrucciones indicadas al final del documento y los ejemplos provistos.

	GESTIONES SOBRE DERECHOS DE ACCESO A DATOS DE PAGO SENSIBLES – tabla 9.3

	Nº
	Gestión de derechos de acceso
	Procesos en los que aplica
	Línea de aprobación 
	Responsable final de la aprobación
	
	Herramientas empleadas

	1
	Concesión de accesos permanentes (para usuarios no administradores)
	Alta de empleado
	Responsable jerárquico del usuario / Responsable del sistema-dato / CIO
	[Nombre responsable] (CIO)
	
	Request and Flow Management Tool

	2
	Concesión de accesos permanentes (usuarios administradores)
	Alta del empleado
	Responsable jerárquico del usuario / Responsable del sistema-dato / CIO / CEO
	[Nombre responsable] (CEO)
	
	Request and Flow Management Tool

	3
	Revocación de accesos +
Concesión de accesos permanentes
	Cambio de función del empleado
	Actual Responsable jerárquico del usuario / Responsable del sistema-dato / CIO

Nuevo Responsable jerárquico del usuario / Responsable del sistema-dato / CIO
	[Nombre responsable] (CIO)
	
	Request and Flow Management Tool

	4
	Revocación de accesos
	Cese de la relación contractual con el empleado
	Recursos Humanos / Responsable jerárquico del usuario / CIO
	[Nombre responsable] (CIO)
	
	Request and Flow Management Tool




e) [bookmark: _Hlk190848510]identificación de las personas, órganos y/o comités con acceso a los datos de pago sensibles. Por favor, rellene la tabla 9.4 según instrucciones indicadas al final del documento y los ejemplos provistos.

	IDENTIFICACIÓN DE LAS PERSONAS, ÓRGANOS Y/O COMITÉS CON ACCESO A LOS DATOS DE PAGO SENSIBLES – tabla 9.4

	Nº
	Persona o Rol en la Entidad
	Empleado de la Entidad
	Datos de pago sensibles accedidos

	1
	Administrador de sistemas
	No (XXXXXX, S.L.)
	Contraseñas (cifradas)

	2
	Operador de pagos
	Sí
	No. Acceso a IBAN de la cuenta de liquidación de la Entidad

	
	
	
	
	



f) una descripción de las herramientas y procedimientos de monitorización de los accesos a los datos de pago sensible incluyendo, al menos, las herramientas de creación de registros o generación de alertas, así como los procedimientos de revisión de registros llevados a cabo y de las alertas generadas y especificar los datos de pago sensibles controlados por las herramientas y procedimientos. Por favor, rellene las tablas 9.5 y 9.6 según instrucciones indicadas al final del documento y los ejemplos provistos.

	[bookmark: _Hlk196908660]MEDIDAS Y PROCEDIMIENTOS PARA LA MONITORIZACIÓN DE LOS ACCESOS A LOS DATOS DE PAGO SENSIBLES – tabla 9.5

	Nº
	Descripción de la medida o procedimiento
	Datos de pago sensible monitorizados

	1
	Procedimiento para la revisión de alertas emitidas por la herramienta de [Nombre herramienta]. Será responsabilidad del departamento de TIC, y en su caso se escalará orgánicamente al resto de la organización.
	Usuario y contraseña de los usuarios de servicios de pago y PAN de las tarjetas.

	2
	Concentración de todos los datos de pago sensibles en la misma BBDD para mayor control
	Usuario y contraseña de los usuarios de servicios de pago y PAN de las tarjetas.




	HERRAMIENTAS PARA LA MONITORIZACIÓN DE LOS ACCESOS A LOS DATOS DE PAGO SENSIBLES – tabla 9.6

	Nº
	Nombre de la herramienta
	Descripción de la herramienta
	Tipo de herramienta
	Proveedor de la herramienta
	Infraestructura TIC de apoyo
	Datos de pago sensible monitorizados

	1
	[Nombre herramienta 1]
	Detecta accesos a la información incluida en el perímetro.
	Producto de mercado 
	XXXXXX S.L.
	Proveedor XXXX S.L.
	Usuario y contraseña de los usuarios de servicios de pago y PAN de las tarjetas.

	2
	[Nombre herramienta 2]
	Aplicación usada monitorizan el tráfico entrante y que, ante cualquier actividad sospechosa, emite una alerta a los administradores del sistema quienes han de tomar las medidas oportunas. 
	Producto de mercado
	XXXXXX S.L.
	Propia
	PAN de las tarjetas.




g) la política de derechos de acceso, que detalle todos los componentes y sistemas de infraestructura pertinentes, incluidas las bases de datos y las infraestructuras de soporte, en relación con los roles / personas que tienen acceso a los mismos, así como el tipo de acceso (por ejemplo, lectura, escritura, administrador, etc.). Por favor, rellene la tabla 9.7 según instrucciones indicadas al final del documento y los ejemplos provistos.

	POLITICAS DE DERECHOS DE ACCESO – tabla 9.7

	Nº
	Componente/Sistema de infraestructura
	Descripción
	Personas o roles con derechos de acceso
	Entidad / Proveedor de servicios / Otros (indicar cuál)
	Tipo de derechos de acceso
(lectura, escritura, administrador, otro -indicar cuál-)

	1
	SGIA (IAM) 
	Software de gestión de identidades y de accesos
	Administrador TIC
	Entidad 
	Administrador del sistema

	2
	Payment platform
	Plataforma para la gestión de los pagos
	Operador de pagos
	Entidad y Otros (agentes)
	Consulta de datos de clientes y autorización de remesas de pago

	
	
	
	
	
	



h) a menos que la entidad tenga la intención de prestar únicamente SIP, una descripción de cómo se registran los datos recopilados. Incluya la descripción a continuación. 

i) a menos que la entidad tenga la intención de prestar únicamente SIP, el uso interno y/o externo previsto de los datos recopilados, incluido el uso por parte de las contrapartes. Incluya el uso previsto a continuación. 

j) el sistema informático y las medidas técnicas de seguridad que se hayan implantado para la protección de los datos de pago sensibles, incluido el cifrado y/o la tokenización, así como los diferentes algoritmos de cifrado y descifrado (en su caso) empleados, el lugar de almacenamiento de las claves de cifrado y descifrado (tanto las versiones utilizadas en producción, como las de respaldo) y las personas con acceso a dichas claves. Por favor, rellene la tabla 9.8 según instrucciones indicadas al final del documento y los ejemplos provistos.
[bookmark: _Hlk190864557]
	MECANISMOS DE CIFRADO/TOKENIZACIÓN – tabla 9.8
	

	Nº
	Algoritmo de cifrado 
	Herramientas o sistemas empleados
	Personas o roles con derechos de acceso a las claves de cifrado
	Rol en la Entidad
	Empleado de la Entidad
	Datos de pago sensibles 
	[bookmark: _Hlk196914570]Descripción del ámbito de actuación

	1
	AES-256
	[Nombre herramienta o sistema]
	[Nombre persona]
DBA
[Nombre persona]
	CTO
DBA
CIO
	Sí
Sí
Sí
	PAN de las tarjetas.
	Almacenamiento de los PAN de la tarjeta.

	2
	bcrypt
	[Nombre herramienta o sistema]
	[Nombre persona]
DBA
[Nombre persona]
	CTO
DBA
CIO
	Sí
Sí
Sí
	Contraseña
	Almacenamiento de la contraseña de cifrado.

	3
	AES-256
	[Nombre herramienta o sistema]
	[Nombre persona]
DBA
[Nombre persona]
	CTO
DBA
CIO
	Sí
Sí
Sí
	PAN de las tarjetas.
	Almacenamiento redundante de los PAN de las tarjetas. 

	4
	AES-256
	[Nombre herramienta o sistema]
	[Nombre persona]
DBA
[Nombre persona]
	CTO
DBA
CIO
	Sí
Sí
Sí
	Claves API y contraseña de base de datos
	Guarda las Claves de la API y las contraseñas de las bases de datos on-premise.

	5
	TLS 1.3
	N/A
	[Nombre persona]
DBA
[Nombre persona]
	CTO
DBA
CIO
	Sí
Sí
Sí
	Contraseña
	Comunicación entre el servidor web y el cliente para garantizar la confidencialidad, integridad y autenticación de la contraseña y otros datos transmitidos.




k) una explicación de cómo se detectarán y abordarán las infracciones internas que puedan surgir en el contexto de la entidad y de sus proveedores de servicio. Incluya la explicación a continuación.  

l) el programa anual de control interno en relación con la seguridad de todos los sistemas de TIC, tanto de los que dan soporte a los datos de pago sensible como del resto. Por favor, rellene la tabla 9.9 según instrucciones indicadas al final del documento y los ejemplos provistos.

	[bookmark: _Hlk190864579]PROGRAMA ANUAL DE CONTROL INTERNO EN RELACIÓN CON LA SEGURIDAD DE TODOS LOS SISTEMAS TIC – tabla 9.9

	Nº
	Actividad
	Frecuencia
	Responsable 
	Rol en la Entidad

	1
	Revisión de los derechos de acceso para todos los sistemas TIC que no sustenten funciones esenciales o importantes
	Semestral
	[Nombre responsable]
	Responsable del Riesgo Tecnológico

	2
	Revisión de los derechos de acceso para todos los sistemas TIC que sustenten funciones esenciales o importantes
	Anual
	[Nombre responsable]
	Responsable del Riesgo Tecnológico






INSTRUCCIONES ESPECIFICAS PARA CUMPLIMENTACIÓN DE LAS TABLAS DEL ANEXO 9

TABLA 9.1 - INVENTARIO DE DATOS DE PAGO SENSIBLES
Instrucciones de uso de la tabla:
Por favor, emplee tantas filas como necesite, de tal manera que cada una de ellas se corresponda con un dato de pago sensible.

La semántica de los campos es la siguiente:
Nº						Identificación numérica del dato de pago sensible (enteros correlativos)			
Dato de pago sensible			Nombre del dato de pago sensible
Descripción				Breve descripción del dato de pago sensible

TABLA 9.2 - INVENTARIO DE FLUJOS DE DATOS DE PAGO SENSIBLES
Instrucciones de uso de la tabla:
Por favor, emplee tantas filas como necesite, de tal manera que cada una de ellas se corresponda con un dato de pago sensible.

La semántica de los campos es la siguiente:
Nº						Identificación numérica del flujo de datos de pago sensible (enteros correlativos)			
Denominación del flujo			Nombre descriptivo del fujo de datos de pago sensible
Datos de pagos sensibles utilizados	Se deberán incluir los datos de pago sensibles que participan en el flujo (y previamente identificados en la tabla 9.1)
Descripción del flujo			Descripción detallada del flujo, indicando, entre otros aspectos, los actores, sistemas, datos de pago sensibles, etc.

TABLA 9.3 - GESTIONES SOBRE DERECHOS DE ACCESO A DATOS DE PAGO SENSIBLES 
Instrucciones de uso de la tabla:
Por favor, emplee tantas filas como necesite, de tal manera que cada una de ellas se corresponda con una gestión sobre derechos de acceso a datos de pago sensibles.

La semántica de los campos es la siguiente:
Nº						Identificación numérica de la gestión de derechos de acceso a datos de pago sensibles (enteros correlativos)
Gestión de derechos de acceso		Tipo de gestión de derechos de acceso (concesión, revocación/retirada, renovación,…)
Procesos en los que aplica 		Descripción de los procesos en los que aplica la gestión de derechos de acceso
Línea de aprobación 			Flujo de aprobación de la gestión de derechos de acceso. Indicar roles en la Entidad
Responsable final de la aprobación	Nombre y apellidos del responsable final de la aprobación de la gestión de los derechos de acceso. Indicar su rol en la Entidad
Herramientas empleadas		Sistemas de la Entidad que soportan el flujo de aprobación de la gestión de los derechos de acceso

TABLA 9.4 - IDENTIFICACIÓN DE LAS PERSONAS, ÓRGANOS Y/O COMITÉS CON ACCESO A LOS DATOS DE PAGO SENSIBLES 
Instrucciones de uso de la tabla:
Por favor, emplee tantas filas como necesite, de tal manera que cada una de ellas se corresponda con una persona con acceso a los datos de pago sensibles. 

La semántica de los campos es la siguiente:
Nº							Identificación numérica de la persona que cuenta con derechos de acceso a datos de pago sensibles (enteros correlativos)
Persona o Rol en la Entidad				Rol que la persona ejerce en la Entidad
Empleado de la Entidad				A elegir entre las siguientes opciones:
							- “Sí” 
							- “No”. En este caso informar proveedor 
Datos de pago sensibles	 accedidos	Indicar a qué datos de pago sensible tiene acceso y de qué manera (por ejemplo, a las contraseñas, pero cifradas)

TABLA 9.5 - MEDIDAS Y PROCEDIMIENTOS PARA LA MONITORIZACIÓN DE LOS ACCESOS A LOS DATOS DE PAGO SENSIBLES
Instrucciones de uso de la tabla:
Por favor, emplee tantas filas como necesite, de tal manera que cada una de ellas se corresponda con una medida o procedimiento empleados para la monitorización de los accesos a los datos de pago sensibles. 

La semántica de los campos es la siguiente:
Nº: Identificación numérica de la medida o procedimiento (enteros correlativos)	
Descripción de la medida o procedimiento: Se deberá describir en qué consiste la medida o procedimiento, recogiendo el propósito de su implantación, así como de los encargados de implementarla. 
Datos de pago sensibles monitorizados: Especificar aquellos datos de pago sensibles, de los especificados por la Entidad previamente, que son cubiertos por la medida o procedimientos

TABLA 9.6 - HERRAMIENTAS PARA LA MONITORIZACIÓN DE LOS ACCESOS A LOS DATOS DE PAGO SENSIBLE
Instrucciones de uso de la tabla: Por favor, emplee tantas filas como necesite, de tal manera que cada una de ellas se corresponda con una herramienta empleada para la monitorización de los accesos a los datos de pago sensibles. 

La semántica de los campos es la siguiente:
Nº: Identificación numérica de la herramienta (enteros correlativos)
Nombre de la herramienta: Nombre de la herramienta.
Descripción de la herramienta: Breve descripción de cómo la herramienta cumplirá su propósito.
Tipo de herramienta: A elegir entre una de estas dos opciones siguientes:
				- “Desarrollo propio”
				- “Producto de mercado”
Proveedor de la herramienta: Proveedor del producto de mercado, únicamente si no se trata de un desarrollo propio
Infraestructura TIC de apoyo: Infraestructura TIC en la que se apoya, a elegir entre una de las opciones siguientes:
				- “Propia”. Si es la Entidad la que dispone de infraestructura TIC donde despliega la herramienta.
				- [Nombre del tercero]. Si la Entidad emplea una infraestructura TIC gestionada por un tercero, indicar el nombre del proveedor de infraestructura TIC. 
Datos de pago sensibles monitorizados: Especificar aquellos datos de pago sensibles, de los especificados por la Entidad previamente, que son cubiertos por la medida o procedimientos

TABLA 9.7 - POLITICAS DE DERECHOS DE ACCESO
Instrucciones de uso de la tabla: Por favor, emplee tantas filas como necesite, de tal manera que cada una de ellas se corresponda con un derecho de acceso a un componente, una herramienta o sistema concreto. 

La semántica de los campos es la siguiente:
Nº: Identificación numérica (enteros correlativos)
Componente/Sistema de infraestructura: Nombre de la componente, una herramienta o sistema concreto.
Descripción: Breve descripción del componente, una herramienta o sistema concreto.
Personas o roles con derechos de acceso: Especificar a qué personas o roles se autoriza el acceso.
Entidad / Proveedor de servicios / Otros (indicar cuál): Indicar si las personas o roles son empleados de la Entidad, o bien de un proveedor de servicios (indicando cuál), o bien otro tipo (por ejemplo, agente).
Tipo de derechos de acceso (lectura, escritura, administrador, otro -indicar cuál-): Se describe brevemente el tipo de acceso al componente, una herramienta o sistema concreto.


TABLA 9.8 - MECANISMOS DE CIFRADO/TOKENIZACIÓN 
Instrucciones de uso de la tabla:
Por favor, emplee tantas filas como necesite, de tal manera que cada una de ellas se corresponda con un mecanismo de cifrado/tokenización de datos de pago sensibles. 

La semántica de los campos es la siguiente:
Nº							Identificación numérica del algoritmo de cifrado / tokenización (enteros correlativos)
Algoritmo de cifrado / tokenización		Tipo de algoritmo de cifrado/descifrado
Herramientas o sistemas empleados		Herramienta o sistema que se emplea para la gestión de las claves, secretos. En caso de no utilizar, indicar que “no aplica”.
Personas o roles con derechos de acceso a las 
claves		Identificación de la persona o rol con derechos de acceso a las claves de cifrado/descifrado. En caso de más de una persona o rol (por ejemplo, como persona o rol de respaldo) informar en el mismo registro.
Rol en la Entidad				Si se ha indicado el nombre de una persona en el campo anterior, indicar qué cargo/s ocupa en el organigrama.
Empleado de la Entidad				A elegir entre las siguientes opciones:
							- “Sí” 
							- “No”. En este caso informar del proveedor
							En caso de más de una persona (por ejemplo, como persona o rol de respaldo) informar en la misma línea 
Datos de pago sensibles			 	Informar los datos de pago sensibles a los que aplica el algoritmo de cifrado/descifrado
Descripción del ámbito de actuación		Describir brevemente en qué ámbito / caso de uso / escenario se protege los datos de pago sensible con este mecanismo. 

TABLA 9.9 - PROGRAMA ANUAL DE CONTROL INTERNO EN RELACIÓN CON LA SEGURIDAD DE TODOS LOS SISTEMAS TIC 
Instrucciones de uso de la tabla:
Por favor, emplee tantas filas como necesite, de tal manera que cada una de ellas se corresponda con una actividad del programa anual de control interno en relación con la seguridad de los sistemas TIC. 

La semántica de los campos es la siguiente:
Nº						Identificación numérica de la actividad (enteros correlativos)
Actividad				Descripción de la actividad dentro del programa anual de control interno en relación con la seguridad de todos los sistemas TIC
Frecuencia				Frecuencia de ejecución de la actividad 
Responsable				Nombre y Apellidos de la persona responsable en la Entidad de la ejecución de la actividad
Rol en la Entidad			Rol que la persona ejerce en la Entidad
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