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ANEXO RELATIVO A LOS MECANISMOS QUE GARANTIZAN LA CONTINUIDAD DE LA ACTIVIDAD

El presente documento es una plantilla para la aportación de información relativa a los mecanismos que garantizan la continuidad de la actividad. 

INSTRUCCIONES GENERALES DE CUMPLIMENTACIÓN

· Para una tramitación ágil de la solicitud, es recomendable incluir la información que conteste a cada apartado de la manera más concreta y con la mayor cantidad de información relevante posible.

· Antes de remitir el documento, por favor, cerciórese de haber eliminado las secciones y contenidos en color azul incluidos a modo de ejemplo. 

INSTRUCCIONES ESPECIFICAS PARA CUMPLIMENTACIÓN DE LAS TABLAS DEL ANEXO

Ver final del documento


a) un análisis de impacto en el negocio, que incluya los procesos de negocio y objetivos de restauración, tales como objetivos de tiempo de restauración, objetivos de punto de restauración y activos protegidos, tomando en consideración lo recogido en el REGLAMENTO (UE) 2022/2554 sobre la resiliencia operativa digital del sector financiero y su normativa de desarrollo. Para ello puede emplear las tablas 10.1, 10.2 y 10.3, según instrucciones indicadas al final del documento y los ejemplos provistos. La Entidad también puede aportar su análisis de impacto en el negocio si así lo desea, siempre que el mismo recoja, al menos, toda la información que se solicita en las tablas 10.1, 10.2 y 10.3.

	INVENTARIO DE ACTIVOS DE INFORMACIÓN Y DE ACTIVOS DE TIC – tabla 10.1
	

	Nº
	Activo de información / Activo de TIC
	Nombre del activo
	Descripción del activo
	Esencialidad / Criticidad

	1
	Activo de TIC
	Plataforma de pagos
	Plataforma empleada por la entidad para gestionar los pagos que se ofrecen a sus clientes, y utilizada también por los empleados para el alta de clientes, verificación de movimientos sospechosos, acceso a la operativa disponible (ejecución de transferencias, alta de autorizados…)
	Esencial

	2
	Activo de información
	Saldos y movimientos
	Información almacenada referente a los saldos de los usuarios de servicios de pago y de los movimientos realizados.
	Esencial

	3
	Activo de información
	Estadísticas publicadas por el BCE para realización de informes
	Información almacenada referente las estadísticas sobre pagos publicadas de manera recurrente por el BCE y empleadas para realización de informes de desarrollo de negocio.
	No esencial




	INVENTARIO DE FUNCIONES EMPRESARIALES – tabla 10.2
	
	
	
	
	

	Nº
	Nombre de la función empresarial
	Descripción de la función empresarial
	Esencialidad / Criticidad
	[bookmark: _Hlk197337647]Activos relacionados
	Proveedores de servicios relacionados
	Objetivo de tiempo de recuperación (RTO)
	Objetivo de punto de recuperación (RPO)

	1
	Envío de dinero
	Función que permite a los usuarios llevar a cabo el servicio de pago autorizado.
	Esencial
	1, 2
	XXXXXX S.L.
	0 horas
	0 horas

	2
	Alta de clientes
	Permite dar de alta de nuevos clientes.
	Esencial
	1
	XXXXXX S.L.
	24 horas
	24 horas

	3
	Asistencia a clientes en remoto
	Permite asistencia a los clientes de manera remota
	Esencial
	1
	XXXXXX S.L.
	24 horas
	24 horas

	4
	Asistencia a clientes presencial
	Permite asistencia a los clientes de manera presencial
	No esencial
	1
	XXXXXX S.L.
	72 horas
	48 horas




	INVENTARIO DE PROCESOS DE APOYO – tabla 10.3
	
	
	
	
	

	Nº
	Nombre del proceso de apoyo
	Descripción del proceso de apoyo
	Esencialidad / Criticidad
	Activos relacionados
	Proveedores de servicios relacionados
	Objetivo de tiempo de recuperación (RTO)
	Objetivo de punto de recuperación (RPO)

	1
	Continuidad del Negocio
	Desarrollo de planes de continuidad del negocio que aseguren la operativa de la entidad en caso de interrupciones significativas.
	Esencial
	1, 2, 3
	No aplica
	72 horas
	24 horas

	2
	Formación y Concienciación
	Programas de formación y concienciación para empleados sobre la importancia de la resiliencia operativa y las mejores prácticas en seguridad digital.
	Esencial
	1
	No aplica
	72 horas
	24 horas

	3
	Gestión de nominas
	Proceso que permite abonar las nóminas a los empleados
	No esencial
	4
	XXXXXX S.L.
	96 horas
	48 horas
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b) la identificación del sitio donde estén alojados los respaldos (back-up site), el acceso a la infraestructura de TIC y el software y datos clave para recuperarse de un desastre o interrupción. Por favor, rellene la tabla 10.4 según instrucciones indicadas al final del documento y los ejemplos provistos.

	[bookmark: _Hlk197692073]SITIOS DE RESPALDO – tabla 10.4

	[bookmark: _Hlk190355460]Nº
	Nombre del sitio principal
	Ubicación del sitio principal
	Nombre del sitio de respaldo
	Ubicación del sitio de respaldo
	Nombre del/de los  sitio/s y ubicaciones de respaldo adicionales
	Enumeración de activos

	1
	XXXXXX S.L.
	Londres, Reino Unido
	XXXXXX S.L.
	Dublin, Irlanda
	N/A
	Plataforma de pagos, Saldos y movimientos

	2
	CPD propio 1
	Calle del Lorem, Cuenca
	CPD propio 2
	Calle del Ipsum, Teruel
	Oficinas principales de la Entidad, Madrid
	Saldos y movimientos

	3
	Proveedor de Nube X
	Dublín, Irlanda
	Proveedor de Nube X
	Aragón, España
	Proveedor de Nube Y, Dublín, Irlanda
	Infraestructura TIC



c) una explicación de cómo la entidad gestionará eventos de continuidad e interrupciones significativas, tanto en la propia entidad como en proveedores de servicios, teniendo en cuenta diferentes escenarios y, al menos, el fallo de sistemas clave; la pérdida de datos clave; la inaccesibilidad de las instalaciones; y la pérdida de personas clave, con identificación de las mismas, sus respaldos y la descripción del procedimiento de traspaso de conocimiento establecido. Por favor, rellene la tabla 10.5 y 10.6 según instrucciones indicadas al final del documento y los ejemplos provistos.

	EVENTOS DE CONTINUIDAD E INTERRUPCIONES SIGNIFICATIVAS (SISTEMAS, DATOS E INSTALACIONES) – tabla 10.5

	Nº
	Tipo de escenario
	Nombre del escenario
	Breve descripción de cómo la entidad gestionará el evento de continuidad

	1
	Fallo de sistema clave 
	Interrupción del del sistema de autenticación principal
	En primer lugar, se llevaría a cabo la Identificación y Diagnóstico, por parte del Equipo de Seguridad. Se escalaría según protocolo aprobado. Se restaurará el servicio a través del servicio de respaldo, ofrecido por un proveedor distinto. Una vez reestablecido el servicio principal, se volvería a este. Se llevaría a cabo la reunión entre las áreas afectadas (Seguridad, Departamento TIC, Riesgos TIC y Operaciones) para analiza el evento e identificar áreas de mejora y prevenir futuras caídas.

	2
	Pérdida de datos clave
	Ataque de ransomware al activo de información principal de saldos y movimientos
	En primer lugar, se llevaría a cabo la Identificación y Diagnóstico, por parte del Equipo de Seguridad. Confirmado este aspecto, se deberían desconectar los dispositivos afectados y escalar según protocolo aprobado. La política de la empresa en estos casos establece que se debe evitar el pago.
Desde el Departamento de TIC se llevan a cabo las acciones pertinentes para restaurar los datos desde el sitio de respaldo, verificando que las copias de seguridad no estuvieran afectadas también por el ataque.
Se deberá informar a las autoridades según el procedimiento establecido. 
Se deberá utiliza herramientas de seguridad para eliminar el ransomware del sistema, empleando para ello al proveedor XXXX S.L 
Se reestablece la base de datos principal.
Se lleva a cabo la reunión entre las áreas afectadas (Seguridad, Departamento TIC, Riesgos TIC y Operaciones y el proveedor de servicios XXXX S.L.) para analiza el evento e identificar áreas de mejora y prevenir futuros ataques.

	3
	Inaccesibilidad de las instalaciones
	Inaccesibilidad a las oficinas principales fruto de desastres naturales (inundaciones, terremotos…)
	En primer lugar, se llevaría a cabo la Identificación y Diagnóstico, por parte del Responsable de Plan de Continuidad y su equipo. Confirmado este aspecto, se deberá escalar el incidente según protocolo aprobado. 
Se Informará a todos los empleados sobre la situación y las medidas que se tomarán (empleo de múltiples canales de comunicación como correos electrónicos, mensajes de texto y aplicaciones de mensajería).
Se habilitará el teletrabajo para todos los empleados que tengan acceso seguro a los sistemas y datos necesarios. 
Se deberá confirmar si no todos los empleados disponen de los equipos, en cuyo caso, el Responsable de Plan de Continuidad y su equipo valoraran si es posible el acceso limitado y seguro por personal especializado a las instalaciones, o bien se requiere la compra o alquiler de equipo, en caso de prever que el evento sea de duración relevante. En caso de nuevos equipos, el equipo de soporte TIC deberá configurar el equipo siguiendo las directrices aprobadas. 
Se llevará a cabo monitoreo continuo de los sistemas y la productividad de los empleados para identificar y resolver problemas rápidamente.
Restablecimiento de la actividad cuando fuera posible.
Se llevará a cabo la reunión entre todas áreas de la entidad para analiza el evento e identificar áreas de mejora.


	4
	Otro tipo (especificar)
	
	




	[bookmark: _Hlk197341467]EVENTOS DE CONTINUIDAD E INTERRUPCIONES SIGNIFICATIVAS (PERSONAS) – tabla 10.6

	Nº
	Persona clave
	Rol de la persona clave
	Persona de respaldo
	Rol de la persona de respaldo
	Procedimiento de traspaso de conocimiento establecido

	1
	[Nombre persona]
	CEO
	[Nombre persona]
	CIO
	El CEO deberá documentar detalladamente las tareas y procesos críticos y alojarlos en el repositorio documental, al cual también tiene acceso el CIO.
Cada dos semanas, y antes de una ausencia prevista, el CEO mantendrá una reunión con el CIO para compartir su conocimiento con sus respaldos. 




d) Especificar a continuación (i) la frecuencia con la que la entidad tiene la intención de probar los planes de continuidad del negocio y de recuperación frente a desastres y (ii) cómo se conservarán los resultados de las pruebas, indicando, entre otros aspectos, el repositorio empleado y las personas o roles encargados de la conservación, (iii) descripción del procedimiento para poner a prueba y revisar periódicamente la adecuación y eficiencia de dichos planes, de conformidad con el Reglamento (UE) 2022/2554.


e) Describir a continuación las medidas de mitigación que deberá adoptar la entidad en caso de que deje de prestar servicios de pago. Dichas medidas deberán abarcar, entre otros aspectos, cómo garantizarán la ejecución de las operaciones de pago pendientes, la resolución de contratos existentes y la comunicación con la autoridad competente.



INSTRUCCIONES ESPECIFICAS PARA CUMPLIMENTACIÓN DE LAS TABLAS DEL ANEXO 10

TABLA 10.1 - INVENTARIO DE ACTIVOS DE INFORMACIÓN Y DE ACTIVOS TIC
Instrucciones de uso de la tabla:
Por favor, emplee tantas filas como necesite, de tal manera que cada una de ellas se corresponda con cada uno de los activos de información o activos TIC previstos a emplear por la organización. 

La semántica de los campos es la siguiente:
Nº: Identificación numérica del activo (enteros correlativos).
[bookmark: _Hlk197336713]Activo de información / Activo TIC: Debe elegirse de entre una de estas dos opciones:
				- “Activo de información”.
				- “Activo TIC”.

Nombre del activo: Nombre que identifica al activo. 
Descripción del activo: Breve descripción del activo de información o activo TIC, de manera que se evidencie su objetivo para para la organización y su implementación (por ejemplo, si es bajo una licencia software de un determinado proveedor, si es una base de datos de un determinado tipo, etc.)
Esencialidad / Criticidad: Debe elegirse de entre una de estas dos opciones:
				- “Esencial”.
				- “No esencial”.
Alternativamente, si la Entidad dispone de una clasificación alternativa para clasificar la criticidad de los activos (por ejemplo, de 1 al 10) se puede emplear la misma.


TABLA 10.2 - INVENTARIO DE FUNCIONES EMPRESARIALES
Instrucciones de uso de la tabla:
Por favor, emplee tantas filas como necesite, de tal manera que cada una de ellas se corresponda con cada una de las funciones empresariales de la organización. 

La semántica de los campos es la siguiente:
Nº: Identificación numérica de la función empresarial (enteros correlativos).
Nombre de la función empresarial: Nombre que identifica a la función empresarial. 
Descripción de la función empresarial: Breve descripción de la función empresarial, de manera que se evidencie su objetivo para para la organización.
Esencialidad / Criticidad: Debe elegirse de entre una de estas dos opciones:
				- “Esencial”.
				- “No esencial”.
Alternativamente, si la Entidad dispone de una clasificación alternativa para clasificar la criticidad de las funciones empresariales (por ejemplo, de 1 al 10) se puede emplear la misma.

Activos relacionados: Deben recogerse todos los activos de información y activos de TIC necesarios para el desempeño de la función empresarial. Indicar los Nº correspondientes que se han recogidos en la tabla 10.1.
Proveedores de servicios relacionados: Deben recogerse todos proveedores de servicios necesarios para el desempeño de la función empresarial. Si estos fueran externalizaciones importantes, también deberán haberse informado tal y como se ha solicitado en el anejo correspondiente a la estructura organizativa.
Objetivo de tiempo de recuperación (RTO): Es el tiempo máximo tolerable que la función empresarial puede estar inactivo después de un fallo o desastre. 
Objetivo de punto de recuperación (RPO): Es el punto en el tiempo al que se debe restaurar los datos después de un fallo. Indica la cantidad máxima de datos que se puede perder, medida en tiempo. 


TABLA 10.3 - INVENTARIO DE PROCESOS DE APOYO
Instrucciones de uso de la tabla:
Por favor, emplee tantas filas como necesite, de tal manera que cada una de ellas se corresponda con cada uno de los procesos de apoyo establecidos en la organización. 

La semántica de los campos es la siguiente:
Nº: Identificación numérica del proceso de apoyo (enteros correlativos).
Nombre del proceso de apoyo: Nombre que identifica a la función empresarial. 
Descripción del proceso de apoyo: Breve descripción del proceso de apoyo, de manera que se evidencie su objetivo para para la organización.
Esencialidad / Criticidad: Debe elegirse de entre una de estas dos opciones:
				- “Esencial”.
				- “No esencial”.
Alternativamente, si la Entidad dispone de una clasificación alternativa para clasificar la criticidad de los procesos de apoyo (por ejemplo, de 1 al 10) se puede emplear la misma.

Activos relacionados: Deben recogerse todos los activos de información y activos de TIC necesarios para el desempeño del proceso de apoyo. Indicar los Nº correspondientes que se han recogidos en la tabla 10.1.
Proveedores de servicios relacionados: Deben recogerse todos proveedores de servicios necesarios para el desempeño del proceso de apoyo. Si estos fueran externalizaciones importantes, también deberán haberse informado tal y como se ha solicitado en el anejo correspondiente a la estructura organizativa.
Objetivo de tiempo de recuperación (RTO): Es el tiempo máximo tolerable que el proceso de apoyo puede estar inactivo después de un fallo o desastre. 
Objetivo de punto de recuperación (RPO): Es el punto en el tiempo al que se debe restaurar los datos después de un fallo. Indica la cantidad máxima de datos que se puede perder, medida en tiempo. 


TABLA 10.4 - SITIOS DE RESPALDO
Instrucciones de uso de la tabla: Por favor, emplee tantas filas como necesite, de tal manera que cada una de ellas se corresponda con un activo (infraestructura, software o dato clave) de la organización. 

La semántica de los campos es la siguiente:
Nº: Identificación numérica del sitio principal (enteros correlativos)
[bookmark: _Hlk197692253]Nombre del sitio principal: Nombre del sitio principal donde se ejecuta / aloja el activo descrito. 
Ubicación del sitio principal: Ubicación geográfica sitio principal donde se ejecuta / aloja el activo descrito. 
Nombre del sitio de respaldo: Nombre del sitio de respaldo donde se ejecuta / aloja el activo descrito. 
Ubicación del sitio de respaldo: Ubicación geográfica sitio de respaldo donde se ejecuta / aloja el activo descrito.
Nombre del/de los sitio/s y ubicaciones de respaldo adicionales: En caso de que se cuente con más sitios de un sitio de respaldo para el activo en cuestión, indicar tantas duplas nombre del sitio / ubicación geográfica como haya.
Enumeración de activos: Nombre de los distintos activos que son respaldados 


TABLA 10.5 - EVENTOS DE CONTINUIDAD E INTERRUPCIONES SIGNIFICATIVAS (SISTEMAS, DATOS E INSTALACIONES)
Instrucciones de uso de la tabla:
Por favor, emplee tantas filas como necesite, de tal manera que cada una de ellas se corresponda con un escenario identificado de interrupción del servicio en los sistemas, datos o instalaciones de la Entidad.

La semántica de los campos es la siguiente:
Nº: Identificación numérica del escenario (enteros correlativos).		
Tipo de escenario: Deberá elegirse entre una de estas opciones:
				- “Fallo de sistema clave”.
				- “Pérdida de datos clave”
				- “Inaccesibilidad de las instalaciones”
				- Si se desea indicar otro tipo, especificar cuál.
Nombre del escenario: Nombre identificativo del escenario de interrupción.
Breve descripción de cómo la entidad gestionará el evento de continuidad: Breve descripción de cómo tiene previsto gestionar el escenario de interrupción la Entidad. Debe incluirse los principales actores que participan, incluyendo proveedores, fases por las que trascurre el escenario, los sitios principales y de respaldo afectados, etc.


TABLA 10.6 - EVENTOS DE CONTINUIDAD E INTERRUPCIONES SIGNIFICATIVAS (PERSONAS)
Instrucciones de uso de la tabla:
Por favor, emplee tantas filas como necesite, de tal manera que cada una de ellas se corresponda con un escenario identificado de interrupción de personas claves de la Entidad.

La semántica de los campos es la siguiente:
Nº: Identificación numérica del escenario (enteros correlativos).		
Persona clave: Indicar nombre y apellidos de la persona clave.
Rol de la persona clave: Indicar el rol o roles de la persona clave en la organización.
Persona de respaldo: Indicar nombre y apellidos de la persona de respaldo de la persona clave. En caso de haber más de una persona de respaldo, especificar cada una ellas. 
Rol de la persona de respaldo: Indicar el rol o roles principales de la persona de respaldo en la organización. En caso de haber más de una persona de respaldo, especificar cada rol. 
Procedimiento de traspaso de conocimiento establecido: Breve descripción de cómo tiene previsto el traspaso de conocimientos entre todas las personas. En caso de haber más de una persona de respaldo, especificar para cada una ellas en qué circunstancias asumiría las funciones de la persona clave.
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